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La rete ci circonda e pervade le nostre azioni ,definendo un ambito nuovo di vita
(Luciano Floridi! ne sottolinea 1’essenza con la fortunata espressione “on life”)
ibridando cioe la realta nella dimensione transnazionale ed universale del conoscibile
che diventa condivisibile e condiviso in uno spazio planetario.

Il diritto rischia di non adeguarsi al passaggio , di non potere mantenere a lungo
il suo tradizionale ruolo di strumento di regolazione dei conflitti umani non riuscendo
a comprendere ne a definire in modo tradizionale ambiti e forme di regolazione , tanto
piu se questi debbono svolgersi in un contesto senza confini in uno spazio cyber
definito e ricompreso nelle piattaforme di servizio nelle quali i soggetti si
collocano ,peraltro liberamente. Le piattaforme digitali oggi operano in assoluta
interconnessione e condizionano e condizioneranno sempre di piu le scelte dei soggetti
sociali , indirizzandole ,uniformandole ,facilitandole e trasformandole in un progetto
di vita o di attivita vitale 2.

Il diritto & vita ® ,come insistentemente affermava Renato Borruso che
dell’informatica giuridica ¢ stato uno dei padri fondatori e non puo essere escluso dalla
nuova vita digitale, deve adattarsi ,deve aggiornare le proprie definizioni e
comprendere quelle utilizzate in tale nuova dimensione ,deve soprattutto definirsi in
regole nuove ,capaci di essere adeguate a questo scenario ,e insieme capaci di adeguarsi

! Floridi L. , The online manifesto ,Being human in a hyperconnected era, Springer 2014 pag. 4.;
Id. The Philosophy of Information 2011 Oxford pag. 316 e ss.

2 Bassan F. , Digital Platforms and Global Law , UK Elgar 2021 pag. 70 dove specificamente si
tratta della funzionale interconnessione tra intelligenza artificiale e piattaforme in Rete.

% Borruso, R. L'informatica del diritto.Milano 2007 pag. 377.

1



ai mutamenti dello scenario digitale e dei suoi diversi protagonisti. Le fasi e le fonti di
ogni stagione regolatoria tendono ad essere caratterizzate da insiemi concettuali che
spesso riproducono naturalmente ed analogicamente situazioni pregresse, gia

elaborate ,gia concretamente poste e riprodotte e quindi “regolabili”.*

Internet e una comunita mondiale che si articola in piattaforme molto diverse tra
di loro e che raggruppa oltre 4 miliardi di persone ,per la precisione nel 2021, sarebbero
almeno 4,9 miliardi le persone che hanno utilizzato il Web: 800 milioni di utenti in
piu rispetto ai 4,1 miliardi del 2019. Questi sono i dati di Facts and Figures, il rapporto
annuale dell’Unione internazionale delle telecomunicazioni (Uit), I’istituzione
specializzata dell’ONU °. 1l tutto va valutato in rapporto al numero della popolazione
mondiale stimato in 7 miliardi e 700 milioni di persone.

Il numero degli utenti connessi e tuttavia ancora relativamente basso, se si
rapporta al numero dei soggetti che effettivamente accedono alla rete in via
occasionale ,0 ai soggetti che invece non possono per varie ragioni di costi e di
connettivita avervi ancora accesso , con una emarginazione sempre piu ridotta ma
significativa che viene giustamente definita “digital divide” ,e che ricomprende
soprattutto il Sud del Mondo Sud America ed Africa. Le cause del divario digitale
dipendono soprattutto da fattori socioeconomici. Nei paesi in via di sviluppo, infatti
tuttora ampie fasce della popolazione non sono proprio in grado di accedere alle
tecnologie per motivi di reddito: per molti e semplicemente impossibile anche
acquistare un computer o pagare un abbonamento telefonico per utilizzare la rete.

Va inoltre considerata I'assenza di infrastrutture di base o piu avanzate , perché
in ogni societa -compresa quella italiana — ancora milioni di persone non hanno o non
possono avere 1’accesso alla rete ed ai suoi servizi ®. A queste deve perd aggiungersi
I'analfabetismo informatico di base degli utenti, sia riguardo all'uso del computer in
tutte le sue effettive potenzialita , sia riguardo alle occasioni concrete di sviluppo che
la rete potrebbe assicurare ad attivitd umane e associative e non solo di carattere
commerciale. © Percid non saremo mai digitalmente “on life” in senso universale

4 Cfr. Welfens P. J.J. Digital Integration, Growth and Rational Regulation, Berlin 2008 pag. 104
che si incentre sulla “rational” regulation degli spazi digitali ¢ Housley W. Society in the Digital
Age An Interactionist Perspective , London 2021.

® https://www.itu.int/en/ITU-D/Statistics/Documents/facts/FactsFigures2021.pdf

6 Se si considerano i dati dell’Istat del 2020 circa il 79 % delle famiglie italiane accede alla rete Internet , ma
all’interno resiste un buon 59% di persone che non sanno usare le tecnologie e ben 67% degli anziani tra queste .

11 Digital divide ¢ in ogni paese e percio va considerato anche nell’ambito della medesima comunita statale .
http://dati.istat.it/Index.aspx?DataSetCode=DCCV_ICT

7 Secondo il rapporto ITU livello globale, le persone nelle aree urbane hanno il doppio delle
probabilita di utilizzare Internet rispetto a quelle nelle aree rurali. In Africa il divario € maggiore: la
meta degli abitanti delle citta é online, a fronte di appena 15 % della popolazione rurale. E nei paesi
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senza risolvere efficacemente il tema del “digital divide”. Altrimenti ogni forma di
considerazione evolutiva del digitale deve confrontarsi con una condizione (economica)
che riguarda 1’accesso alla rete ed alle sue applicazioni che ancora propriamente
“universale” non e.

A cio0 si aggiunga che la rete stessa ha perso gran parte delle sue caratteristiche
originarie (Internet € nata nelle Universita) trasformandosi da luogo di sperimentazione
a luogo della speculazione , da laboratorio globale a vero e proprio mercato globale.
Ogni volta che parliamo della rete ,di una rete ,quella piu diffusa , quella che
nell’espressione “web” accomuna ogni forma di interconnessione informativa , non
sembriamo piu consapevoli delle sue origini, dei suoi ideali di eguaglianza planetaria ,
delle sue aspirazioni di costruire una societa globale piu giusta proprio perché piu
trasparente ed in grado di condividere opportunita e scelte con il massimo numero dei
soggetti aderenti .8

La globalizzazione digitale non puo esaurirsi nella sola spinta ad adottare
sempre piu globalmente tecniche e soluzioni digitali , ma deve condurre ad una
verificabile crescita sociale condivisa ed alla condivisione di opportunita di sviluppo -
anche in sede locale- e di crescita effettiva per ogni soggetto e per ogni gruppo sociale
che aspiri a condividere idee e proposte per il benessere collettivo. La crescita digitale
0 € effettivamente inclusiva oppure non € una vera crescita ma genera sempre di piu
forme di esclusione , risolvendosi in una nuova dimensione del vivere ,ed in una
concezione passiva dei rapporti umani ridotti a cerchia di confronto e di contatto
(minimo) ed a posizioni da incasellare °.

Il nuovo panorama digitale si caratterizza da una mutevolezza estrema, oltre
che da una altrettanto estrema velocita di elaborazione e diffusione di ogni dato rispetto
ai quali appaiono velleitarie le regolamentazioni di carattere autorizzatorio tipiche della
comunicazione tradizionale.

La non discriminazione individuale e collettiva diventa allora un obiettivo
fondamentale di ogni possibile tentativo regolamentare, ne & I’implicito senso , il modo

meno sviluppati, gli abitanti delle citta hanno quasi quattro volte piu probabilita di farlo utilizzano
Internet cosi come le persone che vivono nelle zone rurali (47 % contro 13 % ). Laddove la
connettivita é quasi universale, il divario urbano-rurale € quasi scomparso, non sorprende. Cosi nelle
economie sviluppate il tasso di connettivita nelle aree urbane (89% per cento) e solo quattro punti
percentuali in piu rispetto alle zone rurali.
8 Lauricella, G., Detti, T. The Origins of the Internet. Roma 2017 ; Cavanagh, A.. Sociology in the
Age of the Internet, NY 2007 , pag. 24 che della rete sottolinea la fondamentale dimensione
metaforica .
% AA. VV. New Technologies In Global Societies. ( a cura di Fortunati L., Law P.i Hua Yang L.)
London Singapore 2006 ; Barfield E. C., G. S. Heiduk, Welfens J.J. P. , Internet, Economic
Growth and Globalization, Springer Berlin 2003.
Perspectives on the New Economy in Europe, Japan and the USA
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ed il metodo costante entro il quale le regole giuridiche possono rispecchiarsi e quindi
adeguarsi ad una comunita immensa ,che si caratterizza dalla varieta delle scelte
culturali e politiche prima che dalla pervasivita di una informazione che supera ogni
confine, ogni ordinamento giuridico , che si fa essa stessa ordinamento perche
include ,nel proprio ambito, soggetti diversi, collocati in ogni parte del mondo che
condividono attivita ed esperienze , che promuovono o che cercano aiuto , che si
“manifestano” nel proprio vivere collettivamente in una rete interattiva.

Nel descrivere una serie di condotte comuni 1’ordinamento internazionale
manifesta forme cooperative che si esprimono inevitabilmente in un certo contesto
storico e che richiedono affermazioni piu 0 meno generali destinate a ridurre al minimo
equivoci o prevenire potenziali situazioni di conflitto.

Ogni rete , ogni piattaforma digitale deve fare i conti con il contesto territoriale
diverso nel quale operano i suoi utilizzatori , fatto di sensibilita diverse , di potenzialita
diverse , di problematiche diverse . Ed ogni rete cosi come ogni gruppo sociale nuovo
si cerca ed assume le sue particolari regole di comportamento, adattandole
all’interlocutore 0 meglio pre-definendo i caratteri comunemente accettati del dialogo
interattivo come delle attivita svolte, che restano essenzialmente informative ma che
possono talvolta sfiorare spazi di illegalita manifesta in rapporto ai valori universali
quali quelli espressi dalla Convenzione universale dei diritti umani .

Gli strumenti gia oggi disponibili variano ,ma si tratta per lo piu di meccanismi
contrattuali e convenzionali che possono comportare 1’emarginazione dal gruppo o la
risoluzione del rapporto (contrattuale) che resta pur sempre alla base della adesione
alle regole (predefinite) di ogni piattaforma , in sostanza si tratta di “regole di ingaggio”
11 del rapporto comunicativo” che costituiscono la base di una (multiforme)
interazione generale , che passa dall’interscambio di opinioni, o di contenuti testuali e
multimediali e infine di proposte commerciali.

Inizialmente il principio di “net neutrality” 2 aveva una dimensione prettamente
tecnica ,riferibile ai protocolli di comunicazione , e gradualmente il medesimo
principio ha assunto invece una dimensione latamente giuridica ,cristallizzato in
regolamentazioni contrattuali per adesione (digitale) valide sul piano planetario e
chiare su due punti fondamentali : il gestore della piattaforma non risponde

10 Glen . M. C. Controlling Cyberspace: The Politics of Internet Governance and Regulation, Santa
Barbara 2018 pag. 35.

11 Rossi C. , Marketing collaborativo e online value co-creation. L'impresa e la sfida del consumatore
produttivo: L'impresa e la sfida del consumatore produttivo, Milano 2014 pag. 106.

12.Cfr. Pickard V., Elliot Berman D. ,After Net neutrality , A provocative analysis of net neutrality
and a call to democratize online communication, Yale University Press, 2019; Dell’Aversana F. Le
liberta economiche in internet competition, net neutrality e copyright, Roma 2014.
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direttamente dei contenuti immessi dagli utenti , e i medesimi contenuti possono essere
— su iniziativa di ogni utente — segnalati o cancellati se giudicati “dannosi” ad interessi
di soggetti terzi meritevoli di tutela 3,

Il modo in cui queste semplici regole hanno operato e ,in tutta evidenza talora
anche contraddittorio, spesso affidato a mediazioni o ad arbitrati di carattere digitale ,
ma sicuramente da forme di tipo metagiuridico attraverso le quali si sostanzia il
precetto di base del “neminem laedere” on line senza per questo impedire agli Stati ,in
un contesto di cooperazione internazionale di definire direttamente quelle regole
basilari e reciprocamente riconoscibili legate ai caratteri di offensivita dei contenuti
stessi rispetto a (soli) beni giuridici di dimensione universale 4,

Un buon esempio di regolamentazione internazionale é dato dalla Convenzione
sulla criminalita informatica, del 2001 meglio nota anche come Convenzione di
Budapest sul cybercrime °.

La Convenzione definisce cosi un vastissimo quadro normativo comune di reati
e di disposizioni sostanziali e processuali nel contrasto alla criminalita informatica,
prevedendo comuni strumenti per reprimere gli abusi e necessari per l'indagine e il
perseguimento di tali reati, nonché di altri reati commessi mediante un sistema
informatico o per ottenere prove dei reati in forma digitale . Viene articolato cosi un
regime rapido ed efficace di cooperazione internazionale con particolare riguardo ai
reati di accesso illegale a sistemi informatici , intercettazione illegale, interferenza nei
dati, interferenza del sistema, uso improprio di dispositivi, falsificazione informatica,
frode informatica, reati relativi alla pornografia infantile e reati relativi al copyright e
ai diritti connessi. 1l protocollo aggiuntivo della Convenzione -peraltro- €
integralmente dedicato alla persecuzione dell” hate speech in ambito sovranazionale.

13 Cfr. AA.VV. Privacy and Security in the Digital Age ,Privacy in the Age of Super-Technologies ,
NY 2016 .

14 Sulla centralita del principio di neminen leadere in ambito web cfr. AA.VV. (a cura di Bassoli E.)
Come difendersi dalla violazione dei dati su internet. Diritti e responsabilita, Rimini 2012 pag. 358
(Cap. VI La responsabilita del provider di D Arrigo R.) .

15 Sulla quale cfr. AAVV . (a cura di Corasaniti G. . e Corrias Lucente G. ) Cybercrime ,
responsabilita degli enti , prova digitale , Padova 2009 pag. 9 . Si tratta del primo ed unico trattato
internazionale che cerca di affrontare Internet e la criminalita informatica armonizzando le leggi
nazionali, migliorando le strutture e le tecniche investigative e aumentando la cooperazione effettiva
tra le nazioni. Il testo ,cui hanno partecipato non solo gli Stati aderenti al Consiglio d'Europa ma
anche Canada, Giappone, Filippine, Sudafrica e Stati Uniti , e stato firmato il 23 novembre 2001 ed
e entrato in vigore nel 2004 . Ben 65 Stati vi hanno gia aderito ,anche se non mancano problematiche
da parte di realta come India Russia e Cina che non sono affatto contrarie ad una
regolamentazione ,ma propenderebbero per un trattato universale definito nell’ambito delle Nazioni
Unite .



Dal punto di vista del diritto penale 1’insieme delle disposizioni della Convenzione
fornisce gia un primo sistema regolatorio destinato ad ampliarsi ed a perfezionarsi 0 a
tradursi in un piu ampio spazio giuridico regolato mediante la cooperazione
internazionale estesa al web.

Va sottolineato anche come la Convenzione richiede la previsione di
un‘adeguata protezione dei diritti umani e delle liberta, compresi i diritti derivanti dagli
obblighi derivanti dalla Convenzione europea dei diritti dell'uomo, dal Patto
internazionale relativo ai diritti civili e politici e da altri strumenti internazionali
applicabili in materia di diritti umani, e incorpora il fondamentale principio di
proporzionalita.

Le fasi storiche dell’ultimo ventennio hanno registrato una tendenza ad una
marcata regolamentazione ,specie nell’Unione Europea , mediante direttive e poi in
Regolamenti “generali” comuni , (tra cui in primo luogo per importanza vi € il GDPR
(General Data Protection Regulation) ,n. 679 del 2016) .16

Talora le norme non intervengono per regolamentare un medesimo settore ,ma
si sovrappongono — a volte convulsamente - in settori differenti (il trattamento dei dati
personali , le comunicazioni elettroniche , il commercio elettronico, la proprieta
intellettuale, la disciplina delle tecniche di intelligenza artificiale e della sicurezza
informatica) delimitando persino differenti aree di deroga o esclusione della relativa
applicabilita, i cui contorni ,poi, appaiono piu o meno limitati e determinati ancora
in sede nazionale.

Le fonti di regolazione europea agiscono entro un quadro gia comune
riferendosi ad un mercato gia comune ,a servizi comuni ,a istituti comuni e I’ambito
regolatorio diretto € in un certo senso facilitato ed incentivato da una comune
dimensione economica preesistente e gia formalmente riconosciuta.’ Tale azione ¢
facilitata in quanto prodotto conseguenziale della definizione e nell’adattamento
istituzionale di uno “spazio comune” europeo ,nelle quali sono gli Stati ,nella loro

16 Cfr. 2016 La Rosa E. La protezione dei beni giuridici nel mercato unico digitale tra istanze
securitarie e tutela dei diritti , Relazione al Convegno "Un mercato unico digitale per I'Europa tra
sfide globali e soluzioni locali", Universita di Messina, 16 maggio 2016 in OIDU - Ordine
Internazionale e Diritti Umani, 2016, fasc. 4, pag . 13 .

17 Cfr. Venanzoni A. "Cyber"-costituzionalismo: la societa digitale tra silicolonizzazione,
capitalismo delle piattaforme e reazioni costituzionali) in Rivista italiana di informatica e diritto,
2020, pag. 5 ; Zorzi Giustiniani F. "Governing the ungoverned”. Recenti proposte europee e
internazionali per regolare il digitale in Nomos, 2020, fasc. 3, pag.7; Cassese, S. Lo spazio giuridico
globale , Bari 2003 ; aa.vv. (a cura di Cassese S. e Conticelli M ., Diritto e amministrazioni nello
spazio giuridico globale, Milano 2006 pag.241 . Sul concetto di “diritto globale” Cfr. soprattutto
Ferrarese M.R. , Prima lezione di diritto globale , Bari 2012.
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sovranita e con la propria adesione, a realizzare ,appunto una politica “comune” e
“condivisa” , rappresentando indirettamente i propri cittadini e le proprie imprese.

Riconoscere un piu esteso quadro regolatorio comune come richiede Internet
significa sempre uniformare il pit possibile le definizioni esistenti, anche in differenti
contesti settoriali ,e tale & lo sforzo che in questo momento si sta conducendo in tema
di sicurezza e protezione dei sistemi informatici e dei dati personali , di tecniche di
intelligenza artificiale perché alle nozioni ed alle definizioni di carattere tecnico
(standards di uniformitad) si affiancano e si richiamano nozioni piu elastiche quali
quelle giuridiche ,che per propria natura debbono mantenersi aperte e caratterizzate da
una generalita ed astrattezza che spesso confligge con la precisione e con la
verificabilita sperimentata delle norme tecniche.

Definire invece una (chiara e generalizzata ) responsabilita nel cyberspazio
diventa e forse diventera sempre di pit materia di un confronto complesso che va molto
al di la della tradizionale interpretazione giuridica ,ma che dovra considerare
pienamente una serie complessa di fattori tecnici e scientifici la cui condivisione o
adozione diventa sempre di piu condizione comune, costruzione comune e premessa di
ogni intervento regolatorio diretto .18

Identita ,identificazione , riferibilita diventano percio concetti determinanti per i
sistemi interattivi universali che contengono dati e per i dati stessi ,intesi quale
proiezione personale o come condizione di funzionamento o di attendibilita di un
sistema informatico . Essi ,se riferiti agli utenti del sistema o ai soggetti dei quali il
sistema stesso si riferisce, realizzano di per sé una particolare dimensione di tutela
giuridica che va molto oltre la tradizionale conflittualita di interessi contrapposti 0
teoricamente contrapponibili, fino a trasformarsi in dimensione aggregante o
disaggregante entro un contesto sociale fluido e dinamico ,che poi non coincide piu
con la societa civile , ma viene ad essere definito in ambito spaziale nuovo (ed
interattivo) nelle piattaforme digitali o in base ai raccordi tecnici (e agli accordi privati )
esistenti tra piu piattaforme . °

Eppure ogni possibile quadro regolatorio comune , se non viene posto in
condizione di coincidere con un ambito di “universalita” delle relazioni internazionali
(quello appunto caratterizzato dalla dimensione globale della Organizzazione
Mondiale delle Nazioni Unite) tende ad essere ed a trasformarsi in un contesto
inadeguato o limitato, a provocare contrasti e contenziosi ,a determinare aree di
sostanziale irresponsabilita o all’opposto a condizionare ,non sempre positivamente,

8 Murray Andrew D. , The Regulation of Cyberspace: Control in the Online Environment ,NY 2007
pag. 22 .
19 Cfr. Kramer J. Digital markets and online platforms: new perspectives on regulation and
competion law , Centre on Regulation in Europe (CERRE), 2020 pag. 23.
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lo sviluppo tecnologico della rete agendo come elemento condizionante delle relative
risorse .

Una area geografica meno o scarsamente regolamentata puo facilmente
sperimentare e quindi sviluppare tecniche altrove piu regolamentate fino a porsi in
condizione di supremazia o di vantaggio sul piano informativo , il che vale soprattutto
per le soluzioni piu innovative che possono coniugare grande disponibilita di dati (gia
resi anonimi ma non per questo meno significativi) e strategie avanzate di machine
learning , che poi realizzano servizi aderenti alle aspettative della maggioranza degli
utenti ed offrono loro la medesima parita di trattamento negli angoli piu disparati del
mondo.

E’ generalmente avvertita ,allora, una esigenza di forte auto-regolazione di tipo
etico, pur tuttavia I’etica non si pud imporre e deve maturarsi spontaneamente ,eSsa
dovrebbe persino uniformare gli algoritmi (algoretica) ?° che presidiano i dati e che
governano i processi che sui basi si basano.?

La responsabilita “sociale” dei soggetti economici tende ad essere sempre di
piu un tratto comune e qualificante , apprezzabile universalmente ,e si traduce in
procedure aperte , in incentivazione di metodi inclusivi , in caratterizzazione di
procedure interne secondo metodi verificabili e innovativi che sulle tecnologie
debbono sempre di piu basarsi per qualificare ,per migliorare e migliorarsi , per
distinguere i comportamenti umani tra accettabili e inaccettabili , incentivando i primi
e stigmatizzando i secondi 2.

La fase del “far web” appare ben lontana e oggi nel web ,che non é piu
caratterizzato da “siti” ma da “relazioni digitali” e inter-connessioni con oggetti
tecnologici anche in movimento, prevale la regolamentazione dei protocolli e
’autoregolazione delle dimensioni dei dati piuttosto che dei contenuti , della fruizione
libera contro la fruizione protetta e regolamentata di contenuti ,persino quelli prodotti
dagli utenti che sono diffusi e rigenerati e che costituiscono il nuovo valore economico
su cui poggiano (tutte) le piattaforme digitali ,estraendo appunto interessi

20 Cfr. Benanti P. Oracoli, tra algoretica e algocrazia, Roma 2018 ; Celotto A. in AA.VV. Fairness
e innovazione nel mercato digitale (a cura di Falce V. Torino 2020 , percheé serve una algoretica ,
pag. 17 .

2L Beever J., McDaniel R., Stanlick N. A. Understanding Digital Ethics

Cases and Contexts , NY 2020 , dove si approfondisce il problema della “crisi del controllo” che ¢
tipica dell’approccio regolamentare pubblico e persino privato, derivante dal flusso inarrestabile delle
informazioni nel mondo interconnesso.

22 Cfr. Libertini M. , Economia sociale di mercato e responsabilita sociale dell'impresa , in Orizzonti
del diritto commerciale, 2013 pag. 27.



comuni ,tendenze ed opinioni condivise o avversate in un quadro ampio nel quale ogni
utente si sente protagonista e partecipante , o almeno coltiva tale illusione partecipando
a cerchie pitu 0 meno estese nelle quali afferma la propria personalita universalmente.

Nella prima fase della storia del web si & passati dalla staticita ,che in un certo
qual modo finiva per favorire I’azione di regolamentazione classica ,alla mobilita dei
dati e dei terminali ,con I’avvio di soluzioni “cloud”, cio¢ destinate a permanere in una
nebulosa informativa che si concreta e si realizza solo in base all’istanza dell utente ,
le informazioni sono cioé deconcentrate e in un certo qual modo dissipate e si
utilizzano solo se ed in quanto 1’utente ne necessita in relazione alle proprie (libere)
opzioni .

Tutto cio abbatte definitivamente la logica della concentrazione nei (e dei)
“server” e favorisce una organizzazione liquida che si governa in base alle singole
istanze ,e che impone il decentramento delle scelte come ’adesione delle stesse alle
effettive esigenze dell’utente connesso % .

L’informazione diviene ancora di piu strategica perche disponibile ovunque e
in qualunque contesto favorendo un approccio “ubiquo” 2* che insieme rende pil
problematica ogni regolamentazione effettiva e la stessa individuazione del contesto e
della funzione del trattamento informativo .

Lecito ed illecito si incontrano e si incrociano, si intrecciano e costituiscono gli
ambiti non sempre ben definibili e riconoscibili di responsabilizzazione e di tolleranza
in una dimensione universale nella quale tutto si attenua e si semplifica ,anche i pericoli
complessivi di fronte forse alla possibile inutilita dei rimedi tradizionali di tipo
giuridico.

Dobbiamo allora immaginare regole nuove fondate e incentrate sulle tecnologie
o di estendere ancora quelle regole tradizionali , gli istituti tradizionali , le formalita
tradizionali al mondo digitale ? Non é semplice dare una risposta ,anche perché questa
non e stata mai ancora data con chiarezza, perché le regolamentazioni esistenti e quelle
gia assestate scontano il fatto di essere concepite per settori, di dovere tenere conto
della espansione continua non solo di tipo tecnologico, ma anche e soprattutto
economico del mercato digitale ,che riguarda dati e sistemi ,che coinvolge dati e
sistemi (informatici) , che ormai riunisce ogni forma di comunicazione e di trattamento

23 Ferrari A. Zanleone E. , Cloud computing. Aspettative, problemi, progetti e risultati di aziende
passate al modello "as a service” , Milano 2011 ; AA.VV. (a cura di Raimondi R.) , Dai documenti al
social web. L'informazione al centro del business, Milano 2012.

24 Cfr. infatti Facts and Figures cit.. (n. 3) pag. 17 che prevede proprio un crescente effetto di ubiquita
delle infrastrutture mobili di accesso alla rete .



delle informazioni e che si lega saldamente ad un quadro economico molto esteso ,e
sempre piu esteso.

Ogni regolazione efficace sembra anche richiedere prima di tutto regole coerenti
tecnicamente e altrettanto giuridicamente, applicabili e osservabili facilmente
utilizzabili e capaci di isolare immediatamente i comportamenti effettivamente lesivi
per i beni giuridici comuni comunque e ovunque si manifestino. In sintesi si potrebbe
immaginare il passaggio dal “far” web al “fair” web. 2°

La rete e -ed e sempre stata- una infrastruttura globale ,ancora senza un
complesso di formali regole globali -anzi senza un insieme di regole globali coordinate,
che la governino in modo uniforme ,eppure una struttura sulla quale -specie in tempi
di pandemia globale come quelli che stiamo attraversando.

Informazione e  controinformazione si  confrontano in  modo
drammatico ,plateale sino a falsare o ad esagerare i toni ed i metodi comunicativi , che
diventano efficaci a prescindere forse persino dai contenuti se in grado di coinvolgere
e di attrare ,spesso senza neppure il concetto di un rispetto minimale per interlocutori
e persone menzionate o valutate criticamente. Lo stesso “agire” attraverso la rete
globale é diventato un fenomeno sociale comune ed aggregante ,come e forse anche di
piu rispetto alle tradizionali forme di aggregazione politica e sociale.

Internet & una struttura di fondamentale utilita collettiva ,nella quale la dignita
umana e protezione stessa della vita in forma individuale ed associata resta un obiettivo
“interattivo”  fondante, perché pur sempre alla base di ogni convivenza civile
progredita che sa distinguere informazioni e opinioni , e soprattutto espressioni
significative e espressioni insignificanti, buoni e cattivi esempi di vita digitale.

Il linguaggio diretto e forse sincretico delle forme digitali rischia a volte di essere
frainteso e mal percepito. E’ percepibile quel che viene espresso in modo
elementare ,secondo uno schema binario (si/no) che costituisce la fortuna e 1’energia
di una nuova forma espressiva che travolge e stravolge quella che ¢ 1’espressione
comunicativa tradizionale , ne determina limiti nuovi forse persino piu elastici dei
limiti tradizionali ma soprattutto nuove capacita di coinvolgimento che possono e
debbono essere oggetto di responsabilizzazione individuale ed economica in grado di
coniugarsi e di esaltare gli aspetti positivi socialmente e di isolare quelli che sono i
fenomeni opposti .

25 Murugan A., Simmers C. , Thompson T. The Internet and Workplace Transformation , London
2006 ,pag. 270.

26 Cfr. Vasiliu-Feltes, A. ThomasonJ. Applied Ethics in a Digital World IG1 Global USA AA.VV.
Security for the Digital World Within an Ethical Framework. Olanda 2006 ,pag. 18.
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Valori quali la riservatezza, la protezione della persona nella sua dignita e
identita individuale e la sicurezza personale e sociale diventano percio universalmente
qualificanti e tendono ad avere una immediata traduzione in regole comportamentali
generalmente accettate 2’.

Non sappiamo quali regole prevarranno nel prossimo decennio , ma a
prescindere dalla fonte e dalla forma , appare possibile prevedere una graduale
affermazione di regole caratterizzate da tre parametri fondamentali : essenzialita,
universalita ed efficacia.

Per la realizzazione di tali obiettivi giocheranno un ruolo fondamentale altri
tre fattori quali la comprensione diffusa , la condivisione globale ,il coinvolgimento e
la cooperazione tra tutti i soggetti coinvolti.

Piu le regole del web saranno in grado di essere percepite come universali e piu
saranno appunto spontaneamente cogenti e spontaneamente osservate 28

Occorrono percio e occorreranno ancora di piu nel futuro prossimo politiche
aperte e illuminate, in un certo senso percio autenticamente liberali, capaci di tradurre
I comportamenti generalmente percepiti come positivi in valori fondanti ,attraverso
formule di apertura alle tecnologie digitali (anche e soprattutto in ambito pubblico e
dei servizi pubblici e sociali) in obiettivi riconoscibili e “sentiti” universalmente in una
esemplarita positiva che nel digitale si esprime in modo ottimale , valicando ogni
frontiera e appunto “comprendendo” scelte di individui e di comunita di individui che
nello scenario si muovono e si alternano ,esprimendosi e confrontandosi %°.

Le sfide per la democrazia in rete sono molto piu delicate rispetto alle sfide che
finora abbiamo vissuto : esse richiedono prima di tutto capacita di comprendere bene
le tecnologie esistenti e il loro funzionamento effettivo ,perché quella proporzionalita
che viene generalmente richiesta si misura bene ,in fondo, dalla esigenza di porre e
proporre interventi “essenziali” basati cioe su forti basi etiche condivise nella comunita
che sappiano ben coniugare il rispetto per la diversita di interpretazioni e di opinioni al
rispetto per le persone e i gruppi sociali in un ambito di correttezza ,di lealta , di comune
diligenza specie nella percezione e negli effetti dei contenuti e delle attivita svolte in
rete %

21 Cfr. Leavitt A.J . Digital Ethics , Safe and Legal Behavior Online , NY 2019 pag. 42 .

28 Cfr. Monroe E. P., Verhulst S.G., Verhulst S. Self-regulation and the Internet , Kluwer
Law ,the Netherlands 2005 ,pag. 135.

29 Cfr. AA.VV . Normative Experience in Internet Politics., Parigi 2013 pag. 24.
30 Cfr. Musian F., Cogburn D.L., De Nardis L. ,. Levinson N.S. The Turn to Infrastructure in

Internet Governance , London 2015 pag. 25.
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Le clausole “aperte” di impostazione contrattualista non a caso giocheranno e
stanno gia giocando un ruolo fondamentale pre-definendo una autoregolamentazione
universale (nelle piattaforme e non solo “delle” piattaforme) e ponendo le premesse
anche per una prima ed efficace regolamentazione universale.

Questo profilo appare forse il piu problematico perché le differenti culture si
traducono in visioni politiche e sociali molto diversificate e talora radicalmente
contrapposte ed il precetto deve coinvolgere valori riconosciuti entro una dimensione
universale ed immediatamente comprensibile 3! . Si tratta perod di una prospettiva
ancora parziale , utile a breve termine per prevenire immediatamente potenziali abusi
degli utenti e ancora forse non in grado di potere incidere su una regolazione
complessiva. Piu piattaforme digitali (auto) regolate non equivalgono ad una
regolazione uniforme ,ma si limitano a prevedere meccanismi di esclusione
associativa ,tipici peraltro di un gruppo sociale. Percio in questo contesto la possibile
regolamentazione globale non puo che inserirsi, stimolando forme di responsabilita
rispetto ai problemi comuni e di trasparenza informativa anche mediante il richiamo a
protocolli o codici di condotta comuni.

La comunita digitale dovrebbe imporre le proprie regole traducendole in precetti
liberamente accettati e facilmente comprensibili. Ma a tutto cio bisogna aggiungere
anche altri fattori costitutivi che potrebbero ben definirsi in termini concreti. Finora
queste regole sono state di carattere tecnico (I’assegnazione degli IP , la compatibilita
dei contenuti digitali, il riconoscimento delle assegnazioni dei dominii ) e ogni giorno
fanno funzionare i nodi della rete globale e rendono possibili e praticabili
concretamente le nostre relazioni interattive .

Ma fino a che punto la regola giuridica deve spingersi ? In altri termini ,possiamo
definire un ambito globale della regolamentazione senza rischiare di compromettere o
di alterare se non la concezione della liberta almeno la spontaneita stessa dei rapporti
digitali ? La risposta forse sta proprio nei valori che vogliamo e che ancora possiamo
ben definire per tutelare e garantire in ambito universale , sta ancora nel richiamo
costante alla Convenzione universale dei diritti umani, sta nella regolamentazione
universale almeno complementare alla regolamentazione geografica dei mercati e dei
servizi comuni, sta nella individuazione di ambiti e forme di regolamentazione sulla
base di criteri quanto piu possibile universali e quanto piu possibile ,percio,
globalmente accettati ed accettabili .

Vi e poi laproblematica sulla “adeguatezza” delle possibili regole (e in un certo
senso anche “apertura”) intendendosi cioe la capacita delle regole congegnate e delle

31 pager A.S. , Candeub A., Elgar E. , Transnational Culture in the Internet Age, Michigan Un.
Press. , 2012 pag. 18 e ss.
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definizioni adottate e soprattutto degli ambiti della regolazione a conseguire lo scopo
che le giustifica, riconoscendone gli spazi inevitabili di ogni “aporia” nei quali la
definizione — specie se non ben strutturata a livello universale e tecnico — si trasforma
in contraddizione logica , in svuotamento del precetto ,specie se ridotto al richiamo di
una pre-definizione sul piano tecnico.

Ed infine va considerata e promossa una dimensione “assiologica” cio¢ quella
percezione diretta - attraverso le possibili regole - dei (soli) valori realmente
uniformanti in senso positivo , perché appunto riconosciuti e concepiti nella loro
dimensione universale , che le regole possono essere in grado di veicolare meglio nel
contesto globale *2.

In questo senso il modello auto-regolatorio resta forse ancora il modello migliore
perché definisce positivamente le situazioni e indica una linea di condotta minimale a
garanzia dei soggetti coinvolti nell’intento di ridurre 1 potenziali conflitti e di
moltiplicare le best praticse sia con soluzioni di tipo tecnico che di carattere piu
strettamente giuridico .

Il quadro delle regole comuni dovrebbe essere condotto all’essenzialita ,e la
naturale espansione in chiave universale della Convenzione internazionale sul
Cybercrime (anche eventualmente con il suo assorbimento in una Convenzione
internazionale a livello globale) dovrebbe ricondurre la materia regolata alle sole
ipotesi di ben definito ed inequivocabile rischio di compromissione dei beni giuridici
coinvolti.

L’essenzialita delle regole imporrebbe un ridimensionamento dei caratteri e dei
modelli quasi sempre burocratici che spesso si intravedono in ambito europeo 34 e che
rischiano di appesantire la rete ,trasformandola gradualmente in una serie di recinti
informativi iper-regolati settorialmente, privi di una prospettiva comune e ciascuno
segmentato e ben saldato dalla rigidita delle prescrizioni normative e da valori pur
sempre individuati dai governi e da politiche pubbliche piu che da una comune e
spontanea visione sociale di responsabilita globale.

32 Cfr. Stiegler Z. Regulating the Web: Network Neutrality and the Fate of the Open Internet,Paris
2012 pag 109.

33 Cfr. Monroe E. Price, Verhulst S.G. , Verhulst S. , Self regulation and the Internet , Kluwer Law
Olanda 2005 pag. 4 e 8.

3 Hijmans H. The European Union as Guardian of Internet Privacy, Springer 2016 pag. 354

Emerging ICT Policies and Regulations ,Sridhar V. Roadmap to Digital Economies, Springer 2019
pag. 105 e 121.
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Sta sempre, in definitiva, alle persone prima ancora che alle politiche
governative incentivare un modello di Rete anziché un altro ,chiudersi nel proprio
esclusivo “Metaverso” come nel nuovo Paese delle meraviglie, magari con una
sovrabbondanza di regole inutili perché formalmente imposte e sostanzialmente ben
eludibili oppure vivere con coraggio ,scienza e coscienza la dimensione universale
digitale ,senza paure e senza preconcetti ma insieme con una chiara prospettiva di
crescita comune e di garanzia di liberta e partecipazione per ognuno , e non solo per
chi puo permetterselo magari solo aderendo alla “first class” o alla “business class”
nel nuovo universo comunicativo %,

Nel passaggio dall’Internet “delle cose” all’Internet “delle persone‘ * si gioca
allora un elemento fondamentale della stessa convivenza civile nel quale solo la
coscienza e I’esperienza giuridica potra assumere quel ruolo determinante che ha
conservato per migliaia di anni.

L’esperienza giuridica — e solo 1’esperienza giuridica- potra indicare la strada
dell’innovazione autentica e consapevolmente responsabile, definendo ed affermando
quei valori prioritari nel polimorfismo digitale , tanto piu validi se di carattere e di
contesto universale , tanto piu solidi se universalmente accettati, e proprio perché
universalmente accettati ancora elemento comune e fondante di ogni possibile
relazione interattiva nelle comunita che “vivono” digitalmente .

% Veglis, A., Koumartzis, N. Internet Censorship and Regulation Systems in Democracies:
Emerging Research and Opportunities. Stati Uniti: IGI Global 2020 pag. 259.

3 Cfr. Simmers C.A. , Anandarajan M. The Internet of People, Things and Services: Workplace
Transformations Stati Uniti: Taylor & Francis 2018 ; Lingel J. An Internet for the People , The
Politics and Promise of Craigslist , Princeton 2020 pag. 113.
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