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Lorenzo Picotti (Prof. ord. Diritto penale - Università di Verona) Relazione al Convegno “Stati 

generali di diritto di Internet” - LUISS 17.12.2021 

«Nuovi» crimini cibernetici e possibile rilevanza dell’intelligenza artificiale 

 

 

1. Ringrazio il prof. Bellacosa di questa lusinghiera presentazione, che mi mette quasi in imbarazzo, 

e ringrazio Giuseppe Cassano e Francesco Di Ciommo, che hanno organizzato e condotto questo 

evento davvero molto importante, perché è l’occasione di una riflessione a tutto campo, su un tema 

della cui rilevanza ed attualità, per ogni giurista, e non solo, è superfluo spendere parole. 

Io ho avuto la fortuna di poter partecipare a molte precedenti sessioni non penalistiche, e veramente 

ho imparato molto, sentendo esperti e colleghi di altre discipline, che hanno offerto contenuti di 

grande spessore e stimoli davvero significativi, che non avrei potuto acquisire limitandomi all’ambito 

specialistico della mia materia. 

Ma anch’essa ha una rilevanza notevole in quest’ambito - e così entro subito nel merito della mia 

relazione: l’aggettivo “penale” che non compare nel titolo riportato nel programma, per qualificare la 

(possibile) “rilevanza giuridica” dell’intelligenza artificiale rispetto ai «nuovi» crimini cibernetici, va 

sottinteso, non potendo io non limitare questo contributo alla mia specifica sfera di competenza 

scientifica. 

 

2. Per affrontare adeguatamente il tema, proprio perché ho alle spalle una storia, non solo di età, ma 

anche di esperienza e di ricerca su questi argomenti - iniziata in Germania nella prima metà degli anni 

Ottanta, quando si stava preparando la prima legge per contrastare la criminalità informatica, emanata 

poi nel 1986, e mi appassionai già allora, muovendo da una prima traduzione in italiano di un articolo 

del prof. Klaus Tiedemann sul disegno di legge in discussione al Bundestag - ritengo che occorra 

prendere avvio proprio dall’evoluzione giuridica e dal diritto comparato, il cui rilievo è del resto 

imposto dalla dimensione globale di questo campo di materia.  

Per capire dove siamo, dobbiamo infatti fare prima un passo indietro e guardare quello che c’è stato. 

Se il punto più controverso - come è già emerso nelle altre sessioni di questi lavori - è rivedere le 

categorie dogmatiche dei vari campi del diritto alla luce delle incessanti novità tecnologiche, che non 

sono solo tecniche, ma anche sociali, economiche, politiche, culturali, di vita personale, è essenziale 

sapere come il diritto abbia via via cercato di adattarsi a questa evoluzione, per ricavarne indicazioni 

utili all’ulteriore sviluppo ed, a mio avviso, qualche warning su errori da non ripetere. 

Siamo partiti dunque dai computer crime (Computerkriminalität, per i tedeschi), perché il novum era 

il calcolatore elettronico, che velocizzava e moltiplicava le capacità di calcolo, sviluppate e viste in 

una prospettiva aritmetico-matematica, in grado di potenziare le possibilità dell’azione umana, anche 
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per commettere illeciti. Per cui occorreva ampliare un circoscritto ambito di reati, che potevano essere 

commessi con l’uso (ed abuso) dei computer, od a loro danno, modellati su illeciti simili già esistenti: 

dalle violazioni dei diritti di esclusiva sui programmi, alle frodi informatiche, fino alle falsità ed ai 

danneggiamenti informatici, compresi gli accessi abusivi, considerati all’epoca meno gravi e 

modellati sulla violazione di domicilio, e quant’altro. 

Ma poi siamo passati ai cybercrime che hanno rappresentato un cambio di passo, resi possibili 

dall’apertura di Internet al pubblico, nella metà degli anni Novanta. Fatto che ha significato l’ingresso 

in una nuova dimensione, quella delle connessioni globali e, poi, dell’interazione effettiva con e fra 

gli utenti, in ogni luogo e tempo.  

Floridi ha parlato di un’iper-connettività, che ha creato una “infosfera” in cui siamo ormai tutti 

immersi, proprio perché il cyberspace non è una realtà solo tecnologica, non è solo un’espansione dei 

computer e delle reti, ma costituisce una nuova dimensione della vita reale, a livello sociale e 

personale. 

Ed è con questa nuova dimensione che ci dobbiamo ancora confrontare come giuristi, e come 

penalisti, in quanto vi si commettono crimini reali, non reati “virtuali”, come talvolta si sente dire, 

perché offendono realmente e concretamente interessi meritevoli di essere protetti, dunque beni 

giuridici, ed anche diritti fondamentali.  

Nel cyberspace sono possibili e si realizzano oggi crimini di ogni genere, non solo quelli informatici 

in senso stretto, creati appositamente dal legislatore per colpire reati che, alla stregua delle specifiche 

formulazioni normative delle nuove fattispecie incriminatrici, prevedano un “elemento” 

espressamente riferibile alla tecnologia informatica (quali dati, programmi, sistemi, comunicazioni, 

documenti informatici, ecc.). Oggi nel cyberspace si commettono anche estorsioni, riciclaggi, 

diffamazioni, violenze alle persone, propaganda terroristica, discorsi d’odio, traffici illeciti d’ogni 

tipo, ecc.  

 

3. Se Internet, o – meglio – il cyberspace è divenuto uno spazio reale, strettamente intrecciato con la 

vita nostra e della collettività, ha posto problemi nuovi al giurista. Basti pensare, nel campo penale, 

al momento consumativo ed al luogo di commissione del reato: il tempus commissi delicti, il locus 

commissi delicti, che sono categorie basilari di grande rilievo anche per la disciplina e l’applicazione 

concreta della legge penale, dovendosi prioritariamente stabilire quando e dove il reato si perfeziona 

nei suoi elementi essenziali, che integrano una fattispecie incriminatrice, ed anche quando se ne 

esauriscano gli effetti offensivi, e dove e come questo avvenga.  

Si pensi alla diffamazione online, che secondo una certa giurisprudenza si protrae nel tempo, pur non 

essendo un reato permanente in senso stretto, perché è dogmaticamente un delitto istantaneo, che si 
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consuma nel momento in cui si offende la reputazione altrui. Ma in Internet l’offesa si protrae, 

riproduce ed aggrava nel tempo, anche se non sia più controllata dall’autore iniziale: per cui si discute 

se possa comportare la responsabilità ulteriore di partecipi o complici, che debbano eventualmente 

risponderne quali concorrenti, per aver contribuito a protrarre ed aggravare gli effetti lesivi di un 

reato, pur formalmente già consumato. 

A mio avviso il problema va risolto richiamando la distinzione del momento di perfezione formale 

del reato rispetto a quello successivo di esaurimento sostanziale dell’offesa, che risale addirittura a 

Francesco Carrara ed è condivisa soprattutto da autorevole dottrina tedesca, e non solo: per cui 

potrebbe applicarsi alla nuova dimensione dell’evento “cibernetico”, che dilatando e protraendo 

l’offesa del bene giuridico rende configurabili responsabilità penali anche di terzi, quali partecipi del 

reato posto in essere dal primo autore, non solo per l’approvazione espressa o l’ulteriore riproduzione 

dell’offesa non ancora esaurita, ma anche per la sua mancata rimozione, quando questa omissione 

rilevi quale violazione di un obbligo giuridico di intervenire, in un termine prefissato, come può 

ipotizzarsi (o prescriversi) paradigmaticamente, alla stregua della disciplina extrapenale, in capo agli 

Internet Service Providers. 

Circa il luogo di commissione del reato nel cyberspace è inutile che mi dilunghi in questa sede, 

essendo un tema che riguarda anche i processualisti. Basti dire che nell’incertezza concernente, in 

modo paradigmatico, il delitto di accesso abusivo ad un sistema informatico, sono intervenute le 

Sezioni Unite della Corte di Cassazione, che hanno privilegiato il luogo della condotta, in cui cioè si 

trova l’autore che pone in essere la condotta tipica. Ma questa non può leggersi, a mio avviso, 

riduttivamente quale mera digitazione manuale od immissione di comandi nel sistema, con cui si 

intraprende l’accesso abusivo, dato che questo implica necessariamente anche un’interazione ed un 

effetto rispetto al sistema attaccato, per realizzarsi. Per cui sembrerebbe più logico considerare il 

luogo in cui si colloca il server, come Roberto Flor, che è qui presente, ha già criticamente rilevato. 

La questione però si complica, per la diffusione del cloud, da un lato, e dei dispositivi mobili, 

dall’altro. Dunque, categorie penalistiche essenziali, che investono la stessa nozione di 

“consumazione del reato” sono messe a dura prova dallo sviluppo determinato da Internet. 

 

4. Al riguardo, occorre esprimere una riflessione ulteriore. La giurisprudenza, come è stato già detto, 

sa o tenta subito di adeguarsi, perché muove dai casi concreti e, quindi, è spinta ad un’evoluzione ben 

più rapida di quella che caratterizza gli interventi del legislatore. Tuttavia, specie nel diritto penale, 

non può superare il limite del principio di stretta legalità. Cito, in termini paradigmatici, una sentenza 

delle Sezioni Unite, che ho già avuto modo di commentare in uno dei primi fascicoli di Diritto di 

Internet, in tema di pedopornografia. È significativa, perché espressamente evidenzia come per lo 
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sviluppo dei dispositivi mobile, delle loro capacità di memoria e qualità tecnica nella riproduzione e 

trasmissione immediata di immagini, con la grande velocità, ampiezza e permanenza consentite dalle 

attuali connessioni telematiche, non si può più ritenere che la “diffusione” di materiale 

pedopornografico dipenda da un processo di produzione ed organizzazione complesso, che alcuni dei 

primi commentatori delle norme penali emanate in materia nel 1998 ritenevano dovesse avere profili 

quasi imprenditoriali, per cui si richiedeva, alla stregua di una precedente sentenza delle stesse 

Sezioni Unite del 2000, che il giudice accertasse anche il concreto “pericolo di diffusione” del 

materiale prodotto, per poter ritenere sussistente il reato. 

Oggi, in conformità alle stesse modifiche normative sopravvenute nel diritto interno e sovranazionale 

anche per dette ragioni tecnologiche, tale requisito non è più richiesto dalle Sezioni Unite del 2018, 

che evidenziano come la facilità di produzione ed immediata diffusione sia sostanzialmente in re ipsa. 

È cambiata, dunque, nell’infosfera, con le nuove tecnologie e la qualità delle connessioni, la stessa 

modalità delle relazioni interpersonali, anche illecite, per cui tutti possono immediatamente produrre 

e condividere contenuti di ogni genere, essere autori o vittime di cybercrime, compresi gli stessi 

minori, come dimostrano il sexting, il revenge porn, il cyberbullismo, fino al cyberstalking ed alla 

c.d. violenza cibernetica, di cui parla la Convenzione di Istanbul contro la violenza di genere ed anche 

la nostra giurisprudenza, ad esempio in un caso paradigmatico di violenza sessuale su una minore 

commessa via wahts app, che ho avuto modo di commentare anche sulla nostra Rivista. 

Il dato tecnico va dunque riconosciuto in tutta la sua portata ed incidenza sui rapporti sociali, per 

cogliere la necessità di interventi di tutela immediati e precisi, adeguati allo sviluppo incessante cui 

assistiamo. E questo, come già è stato detto, implica anche il pieno coinvolgimento e, dunque, la 

responsabilità di coloro che sono divenuti i signori del web: dai gestori dei social network a quelli 

delle grandi piattaforme che offrono beni e servizi di ogni genere, dovendosi certamente superare la 

disciplina di privilegio, che in ambito europeo risale alla direttiva sul commercio elettronico del 2000, 

di cui hanno indiscriminatamente fruito tutti gli Internet Service Providers, come - sulla scia di una 

sempre più stringente giurisprudenza delle Corti di Strasburgo e di Lussemburgo - sta ora indicando 

la stessa Unione europea, distinguendo le loro diverse dimensioni, funzioni, capacità.  

Significative sono al riguardo, la direttiva Copyright, in specie con il suo art. 17, di cui si è parlato in 

precedenti sessioni, appena attuata in Italia con il d.lgs. 29 novembre 2021, n. 181, e le recenti 

proposte di regolamento destinate a sostituire la direttiva e-commerce ed a disciplinare più 

specificamente le piattaforme elettroniche (Digital Market Act), con inevitabili ed opportune ricadute 

anche sul piano della responsabilità penale. 

Oggi, a differenza di venti anni fa, proprio gli strumenti e le tecniche di intelligenza artificiale, di cui 

ora parlerò, offrono la possibilità di un penetrante e tempestivo controllo, che può in parte essere 
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addirittura di tipo “preventivo” rispetto alla diffusione dei contenuti che si caricano, memorizzano, 

scambiamo e poi possono circolare e permanere in rete. Per cui senza violare i principi garantistici di 

legalità e di colpevolezza, si può e si deve concepire una corrispondente sfera di responsabilità, anche 

penale, se occorre, in capo a chi ne dispone, per tutelare interessi e beni giuridici meritevoli di 

protezione. Responsabilizzazione che appare necessaria per garantire il rispetto di essenziali regole 

giuridiche, che devono governare la nuova dimensione globale di questo pervasivo cyberspace, di cui 

siamo ormai tutti parte, come persone e come società, evitando che sia uno spazio senza diritto, in cui 

solo il “codice tecnico” e la legge del più forte (o del più furbo) facciano da padroni e da predoni. 

 

5. Veniamo, dunque, ad esaminare più da vicino l’impatto della c.d. intelligenza artificiale in tale 

contesto ed a tale stadio di evoluzione, non solo della tecnologia, ma dello stesso diritto che, nei suoi 

diversi rami, si è via via ed in diverso modo adeguato o cerca di adeguarsi. 

Va premesso che il termine intelligenza artificiale deve essere, a mio avviso, considerato solo come 

una metafora, non corrispondendo ad una definita realtà unitaria, tantomeno ad una personalità o 

qualità intellettiva assimilabile a quella di una persona umana, perché comunque non è dotata di una 

volontà autonoma, capace di scelte d’azione consapevoli, nel significato psicologico e sociale con cui 

va intesa anche dal punto di vista giuridico, per rilevare quale “soggetto” capace d’imputazione nei 

rapporti sociali. 

La stessa recente proposta di regolamento europeo in materia distingue fra le diverse tecniche e 

capacità di intervento dei sistemi di intelligenza artificiale, rimandando a quattro basilari categorie, 

fondate su corrispondenti livelli di impatto e di rischio, che rinviano ad allegati tecnici da aggiornare 

costantemente, per delineare proporzionate discipline giuridiche, orientate alla prevenzione o 

quantomeno al contenimento dei rischi connessi all’uso di detti sistemi. 

Ma anche la nostra esperienza e conoscenza empirica fa emergere distinzioni basilari fra diverse 

applicazioni dell’intelligenza artificiale, che vanno dai motori di ricerca, alle automobili e mezzi di 

trasporto a guida automatizzata (seppur non ancora completamente autonoma), dalla gestione di 

attività complesse nell’ambito di imprese e pubbliche amministrazioni, comprese le investigazioni in 

ambito penale, tributario, economico, fino ai robot impiegati nella produzione industriale e nella 

medicina, nell’assistenza e nel soccorso alle persone, nell’uso di droni e di armi intelligenti, e 

quant’altro. 

A fronte di queste manifestazioni assai diverse, occorre evitare di creare il mito un’entità concettuale 

realmente unitaria e soggettivizzata. Ma la metafora può essere utile per cogliere il novum cui si allude 

parlando anche in termini giuridici di intelligenza artificiale. 
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Infatti evidenzia il passaggio dall’idea di una “elaborazione automatica di dati in esecuzione di un 

programma”, secondo la definizione di “sistema informatico” che compare nell’art. 1, lett. a) della 

Convenzione Cybercrime del 2001 (ed in termini analoghi nell’art. 2, lett. a) della direttiva 

dell’Unione europea contro gli attacchi informatici del 2013, cui si correla la definizione di “dato 

informatico”, quale “rappresentazione di fatti, informazioni o concetti suscettibile di essere elaborata 

automaticamente” dal computer: così la lett. b) delle citate fonti), ad un qualcosa di qualitativamente 

ulteriore e diverso. 

Con il concetto di intelligenza artificiale si allude infatti ad un procedimento autonomo, che si basa 

su tecniche di apprendimento, logiche di conoscenza, approcci statistici, incrocio di queste ed altre 

fonti di esperienza attivate e sviluppate dal sistema stesso, nei vari settori in cui può operare, 

raggiungendo risultati che non solo l’uomo non avrebbe potuto raggiungere nello stesso tempo, modo 

e velocità, ma che sono qualcosa di qualitativamente diverso ed ulteriore, rispetto al prodotto di una 

mera elaborazione dei dati disponibili in esecuzione di un programma già predisposto. 

Il valore aggiunto è frutto, da un lato, della ricerca, selezione, incrocio “intelligente” di dati nuovi e 

via via aggiornati, come è oggi tecnicamente possibile per la potenza delle connessioni, dei 

processori, delle capacità di memoria, per lo sviluppo di abilità sensoriali in grado di acquisire 

informazioni in tempo reale anche dal mondo esterno, oltre che per la disponibilità dei big data, che 

proprio grazie all’estensione globale del cyberspace, dell’infosfera, di cui si è detto, si accumulano 

ed accrescono quotidianamente e sono utilmente accessibili ed elaborabili soltanto con detti sistemi. 

Dall’altro, l’apporto qualitativamente innovativo è dato dagli stessi algoritmi di ultima generazione, 

che - come è stato sottolineato nella sessione civilistica - divengono “algoritmi adattivi”, in quanto, 

basandosi sull’esperienza che via via acquisiscono, possono evolversi, modificarsi, svilupparsi, così 

da portare a risultati diversi da caso a caso, di fronte al mutare di fatti e circostanze. 

In sintesi, dall'automazione si passa all’autonomia, come è già emerso nella distinzione dei vari livelli 

con cui si classificano le c.d. self driving car, delle quali mi sono occupato poco tempo fa, oggetto di 

un regolamento dell’Unione europea in via di concreta attuazione: da vari stadi di progressiva 

automazione delle singole funzioni di guida, si prefigura il raggiungimento non lontano del livello di 

guida autonoma, c.d. senza conducente, non più basata su un’esecuzione automatizzata di programmi 

che elaborano un più o meno ampio insieme di dati definiti, ma sulla capacità stessa del sistema di 

cercare, recepire, elaborare continuativamente in tempo reale molteplici dati, permanentemente 

alimentati dalla rete, dalle smart road in via di costruzione, soprattutto dagli specifici sensori visivi, 

acustici, termici, che colgono la realtà sensoriale e consentono di operare scelte di comportamento di 

guida che sono poi immediatamente eseguite e, se necessario, corrette. È chiaro, quindi, il valore 

aggiunto, che può considerarsi paradigmatico della novità qualitativa dei sistemi di intelligenza 
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artificiale, in termini di innovatività, rapidità e sicurezza, rispetto al comportamento umano nelle 

condizioni date. 

Un ultimo rilievo di carattere generale. 

Accanto allo sviluppo della tecnologia, presupposto imprescindibile del buon funzionamento di tutti 

questi sistemi è la disponibilità sempre aggiornata e crescente di dati, di cui è necessaria una 

permanente raccolta ed accumulazione. Non è errato dire che cresce, nei diversi settori in cui sono 

impiegati, una vera e propria “fame di dati”. 

E questa mi fa ricordare alcune letture antiche sulla accumulazione originaria, necessaria alla nascita 

ed allo sviluppo del capitalismo, avvenuta con predazione ed appropriazione di terre, beni e capitali, 

prima comuni, indispensabili per poter innescare il processo di investimenti privati su larga scala, che 

hanno dato vita al nuovo sistema economico di produzione della ricchezza.  

Ebbene, anche nel nostro campo abbiamo assistito ed assistiamo ad una “accumulazione originaria” 

di dati, che presenta alcuni caratteri simili, perché sono stati e vengono più o meno legittimamente 

acquisiti ed anche depredati, dalle più diverse fonti, per essere espropriati, trasferiti, utilizzati da 

soggetti non solo pubblici, per scopi sociali, ma anche privati, per le proprie attività d’impresa su 

larga scala, a partire da quelli di noi cittadini dell’infosfera, che arricchiamo quotidianamente con le 

nostre esperienze di vita personale e sociale, per poter fruire di molteplici servizi, scambi, funzioni, 

che grazie ai nuovi sistemi di intelligenza artificiale possono essere offerti e sviluppati, certo non solo 

a nostro vantaggio, ma anche o soprattutto per produrre ricchezza e garantire l’ulteriore espansione 

ed evoluzione che ci attendono. 

 

6. Di fronte a questo così grande e pervasivo sviluppo, a questo mondo per molti aspetti del tutto 

nuovo che si sta delineando, cosa può ancora dire il diritto penale, ed il diritto in genere? 

Alcuni si rassegnano alla prospettiva del code is law: locuzione con cui però si nasconde, come 

oggettività tecnica, la realtà di regole poste, od imposte, tramite i codici tecnici, da chi li crea e li 

gestisce da veri “signori del web”, che dopo un impressionante processo di concentrazione, hanno 

ormai una potenza, e bilanci, superiori a quelli di molti Stati. Per cui non residuerebbe più alcun ruolo 

effettivo, non solo per il diritto penale, ma neppure per il diritto tout court. 

Io penso che non sia così e non debba essere così.  

Quale penalista convinto, in quanto giurista convinto, prendo le mosse dal bisogno sociale di 

imputazione della responsabilità, quale indispensabile garanzia degli interessi giuridici e dei diritti 

anche fondamentali delle persone e della collettività, da cui dipende la certezza e sicurezza dei 

rapporti economici, politici, personali, e senza il cui riconoscimento e rispetto ogni convivenza 

sociale ed ogni sua possibilità di sviluppo vengono meno. 
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Se tramite i sistemi di intelligenza artificiale si offrono servizi economicamente rilevanti e 

giuridicamente riconosciuti, dato che si concludono contratti e negozi giuridici validi, regolati da 

discipline normative specifiche, ad esempio in materia di smart contract, di cui si è occupato 

recentemente anche Giuseppe Cassano, ovvero di finanza c.d. disintermediata, basata su scambi e 

negoziazioni di valori gestiti in gran parte da siffatti sistemi, che richiedono l’imputazione della 

volontà negoziale - costitutiva, modificativa, estintiva dei rapporti giuridici - a soggetti determinati, 

enti o persone fisiche che siano, affinché il sistema stesso funzioni e si sviluppi (come esemplificherò 

anche con riferimento agli strumenti di pagamento diversi dal denaro contante, la cui tutela penale è 

stata specificamente introdotta o, meglio, adeguata in Italia con il recente d.lgs. 8 novembre 2021, n. 

184, appena entrato in vigore il 14.12.2021), è logico concludere che una non meno stringente 

esigenza di imputazione di responsabilità vada giuridicamente affermata anche per gli inadempimenti 

ed i danni che siano cagionati tramite detti sistemi. 

Ed è quanto paradigmaticamente già accaduto nel menzionato ambito delle c.d. self-driving car, 

allorché sono state investite persone e ne è stata persino causata la morte a seguito della loro 

circolazione su strade pubbliche; ed altrettanto potrebbe succedere, o forse è già successo, ad esempio, 

nell’ambito medico o della produzione industriale, per l’attività di robot ivi impiegati. È chiaro che 

l’esigenza di imputazione di responsabilità non è, in questi casi, meno forte di quella che sorge quando 

l’azione causale proviene direttamente da persone umane. Esigenza di cui è chiara espressione la 

citata proposta di regolamento dell’Unione europea relativa all’impiego di sistemi di intelligenza 

artificiale nei più diversi settori, e più in generale le proposte di disciplina giuridica che via via 

emergono in singoli settori maggiormente interessati dall’applicazione di siffatti sistemi. 

I civilisti hanno parlato della funzione di prevenzione che può avere anche il risarcimento del danno. 

Ma è la sanzione penale che ha essenzialmente questo compito, come è pacificamente riconosciuto 

da tempo, in dottrina e giurisprudenza, nella duplice funzione di prevenzione generale e di 

prevenzione speciale. 

Da questa esigenza basilare dobbiamo muovere, per trovare risposte da giuristi ed, in specie, da 

penalisti. 

Da un lato occorre conoscere ed analizzare i meccanismi ed i processi che portano alle decisioni, che 

abbiamo definito entro una certa misura autonome, e quindi ai conseguenti “comportamenti” dei 

sistemi di intelligenza artificiale, per evidenziare quale sia il contributo dei soggetti od agenti umani 

(riferibile anche ad enti, oltre che a persone fisiche) rilevanti in tale catena. 

Dall’altro, di fronte a scelte o “comportamenti” finali che causino un danno illecito, occorre garantire 

che l’imputazione di responsabilità, ai soggetti ed agenti umani, si fondi sui momenti in cui viene in 

rilievo una loro volontà o scelta d’azione parimenti illecita o contra jus. 
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La corretta distribuzione della responsabilità e, quindi, delle sanzioni anche penali, che 

proporzionatamente devono conseguirne, deve infatti muovere, sul piano soggettivo, dall’esigenza di 

personalità dell’imputazione, cui solo può conseguire il loro effetto preventivo, che dipende dalla 

capacità di indirizzarsi a persone e soggetti in grado di percepirne il significato e di adeguarsi di 

conseguenza; e, sul piano oggettivo, dal criterio - già enunciato da Jeremy Bentham all’inizio 

dell’illuminismo giuridico, secondo un approccio razionalistico ed utilitarista - per cui la pena deve 

essere sempre maggiore sia dell’utilità ricavata o ricavabile dal delitto, sia del danno materialmente 

cagionato alla vittima. 

Per questo, scriveva Bentham, in una prospettiva non dissimile dalle pur scarne enunciazioni di 

Beccaria e dalle più elaborate trattazioni degli esponenti della nostra Scuola classica, va punito come 

reato il fatto che crea, oltre al danno immediato, o di prim’ordine, causato alla vittima, di per sé 

riparabile anche con il suo risarcimento civilistico, un danno ulteriore, chiamato mediato, o di 

second’ordine, consistente nell’allarme sociale suscitato e nel timore della sua ripetizione, che si 

espande su tutti i cittadini ed è per questo di gran lunga maggiore, colpendo anche coloro che non 

sono la vittima immediata del reato. 

Proprio per questo effetto, che crea insicurezza nei rapporti collettivi ed incertezza nella società, 

occorre una sanzione più forte del semplice risarcimento, che superando la mera riparazione del danno 

immediato e colpendo proporzionalmente anche il danno mediato acquisisce la dimensione pubblica, 

propria della pena. 

 

7. Se ritorniamo ora all’evoluzione della risposta penale di fronte alla comparsa dei computer crime, 

prima, e dei cybercrime, poi, troviamo una traccia da seguire, caratterizzata dal procedimento che 

definirei di “analogia legislativa”, in base al quale il legislatore (sia sopranazionale, sia nazionale), 

ed in parte anche la giurisprudenza, nei limiti del diritto vigente, preso atto della necessità di pari 

tutela dei beni giuridici offesi dai nuovi reati, identici od analoghi a quelli lesi od esposti a pericoli 

equivalenti da corrispondenti reati tradizionali, ha adeguato le fattispecie alla nuova realtà 

tecnologica, estendendo quelle esistenti (i falsi  documentali estesi a quelli informatici) o creandone 

di nuove, in qualche misura parallele (la frode informatica accanto alla truffa comune). 

Identica è, infatti, la “meritevolezza di pena” (che i penalisti tedeschi chiamano Strafwuerdigkeit) di 

fatti che offendono, ad esempio, la vita o l’incolumità altrui per il comportamento di una self driving 

car ovvero per quello di un conducente spericolato; o che, come più specificamente vedremo nella 

parte finale, dedicata al nuovo decreto legislativo diretto a reprimere i reati commessi tramite mezzi 

di pagamento diversi dal denaro contante, colpiscono, con questi nuovi strumenti di scambio, valori 

economici digitalizzati, anziché il patrimonio altrui con le tradizionali appropriazioni indebite o 
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truffe. Ed il discorso può estendersi alla tutela della sicurezza dello Stato contro attacchi informatici 

ed attività terroristiche nel cyberspace, alla diffusione in questo dei discorsi d’odio, per cui abbiamo 

anche un nuovo regolamento dell’Unione, alle tecniche di cyberlaundering rispetto al tradizionale 

riciclaggio, e così via. 

 

8. Se solo la sanzione penale può garantire quei forti livelli di protezione, di cui emerge il bisogno, 

pur nel rispetto dei principi di garanzia, di sussidiarietà, di proporzionalità che tutti conosciamo, è 

necessario l’esercizio di un potere punitivo che non può non essere pubblico, per le ragioni già dette. 

Una sanzione penale senza potere punitivo statale non esiste. Ed in questo momento, di fronte alla 

dimensione globale e sovrannazionale dei fenomeni esaminati, l’Unione Europea sta svolgendo un 

ruolo essenziale per il suo tempestivo esercizio, quale compartecipe forte del potere punitivo statale, 

che stimola, rafforza, armonizza, ed in qualche misura legittima nei nuovi campi in cui deve 

intervenire. 

C’è l’art. 83 del Trattato sul funzionamento dell’Unione Europea, che prevede una competenza 

legislativa concorrente, non solo nel campo della criminalità informatica strettamente intesa, ma 

anche in settori confinanti o connessi, come quelli del terrorismo, del riciclaggio, delle contraffazioni, 

dei traffici illeciti, compresi quelli di donne e minori, e quindi anche in materia di pedopornografia; 

c’è la Procura europea, che è ormai una realtà che muove i suoi primi passi, seppur dopo tormentosi 

e lunghi lavori preparatori del regolamento europeo, basato sull’art. 86 dello stesso Trattato (e ricordo 

al riguardo un importante convegno organizzato qui in LUISS qualche anno fa con la presidenza della 

prof.ssa Serverino, che diede slancio alla sua approvazione), e può estendere le proprie indagini anche 

a reati connessi con le frodi, su cui principalmente esercita la sua competenza; ci sono importanti 

passi avanti che rafforzano, dunque, non fanno certo venir meno il potere punitivo oltre la prospettiva 

meramente nazionale. 

Ne sono prova le numerose direttive penali emanate dopo il Trattato di Lisbona, fra cui quella prima 

menzionata 2019/713 del Parlamento europeo e del Consiglio del 17 aprile 2019, relativa alla lotta 

contro le frodi e le falsificazioni di mezzi di pagamento diversi dai contanti, che ha avuto da poco 

attuazione, seppur con un po' di ritardo come sempre accade in Italia, con il d.lgs. 184/2021, da pochi 

giorni entrato in vigore. Al riguardo voglio entrare brevemente nell’analisi del diritto positivo, come 

tocca fare ad un penalista, fornendo qualche spunto alla lettura di queste nuove fattispecie, che pur 

non menzionando espressamente i sistemi di intelligenza artificiale, sembrano poter colpire il loro 

illecito uso od abuso. 

L’art. 1, con una tecnica legislativa un po' approssimativa, contiene alcune definizioni essenziali “agli 

effetti della legge penale” di elementi che poi compaiono nelle fattispecie modificate od inserite ex 



 11 

novo nel codice penale, senza però che detta stessa norma definitoria sia parimenti introdotta nel 

codice (come invece logicamente dovrebbe, e come già accade per altre nozioni, quali ad esempio 

quelle di pubblico ufficiale od incaricato di pubblico servizio, negli artt. 357 e 358 c.p., nel titolo dei 

delitti contro la pubblica amministrazione). 

In ogni caso, si tratta di nozioni molto ampie, a partire da quella di cui alla lettera a), in forza della 

quale si intende, per «strumento di pagamento diverso dai contanti», un “dispositivo, oggetto o record 

protetto, immateriale o materiale, o una  loro combinazione, diverso dalla moneta a corso legale, 

che, da solo o unitamente a una procedura o a una serie di procedure, permette al titolare o all'utente 

di trasferire denaro o valore monetario, anche attraverso mezzi di scambio digitali” (evidenz. 

aggiunte). 

I sistemi d’intelligenza artificiale possono così emergere nelle applicazioni a questi dispositivi ed in 

queste procedure, con cui si sviluppano elementi ed output che consentono di definire e di trasferire 

il denaro o il valore monetario attraverso i mezzi di scambio digitali.  

Si entra così nella disciplina anche penale dell’economia digitalizzata, in cui questi mezzi di 

pagamento non rilevano solo come mezzi di scambio digitali, ma anche come mezzi di investimento, 

rispetto a cui devono operare specifici meccanismi di protezione, che offrano garanzie agli operatori 

ed agli utenti, anche a livello penale. 

Infatti la successiva lettera c) del citato art. 1 include nella definizione di «mezzo di scambio digitale» 

non solo “qualsiasi moneta elettronica definita all'articolo 1, comma 2, lettera h-ter, del decreto 

legislativo 1° settembre 1993, n. 385” (c.d. Testo unico bancario), ma anche “la valuta virtuale”, che 

alla successiva lettera d) è definita – seppur sempre solo agli effetti delle legge penale – quale 

“rappresentazione di valore digitale che non e' emessa o garantita da una banca centrale o da un 

ente pubblico, non e' legata necessariamente a una valuta legalmente istituita e non possiede lo status 

giuridico di valuta o denaro, ma e' accettata da persone fisiche o giuridiche come mezzo di scambio, 

e che puo' essere trasferita, memorizzata e scambiata elettronicamente” (evidenz. aggiunte). 

Forti dubbi solleva per vero tale definizione, valida ai soli “effetti della legge penale”, rispetto ad un 

oggetto, le valute virtuali, rientranti in un complesso ben più ampio di regolamentazioni extrapenali, 

che intersecano il sistema bancario, finanziario e tributario. E sembra ripetersi l’infelice esperienza 

dell’iniziale definizione di “documento informatico” ai soli effetti della legge penale, contenuta 

nell’art. 491 bis c.p. introdotto dalla legge 547/1993 e poi soppressa dalla legge 48/2008, perché 

superata – già alcuni anni dopo - dalla definizione generale di documento informatico dapprima con 

in un DPR del 1997, poi nel testo unico del 28.12.2000, n. 445, ed alla fine recepito nell’art. 1, lettera 

p) del d.lgs. 7.3.2005, n. 82 (c.d. codice dell’amministrazione digitale). 
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Senza entrare qui nel dettaglio delle incongruenze sistematiche della definizione, è importante 

sottolineare però l’espressa tutela penale ora accordata ai trasferimenti ed agli scambi elettronici, che 

sono il cuore della ricchezza digitalizzata, invero non solo dal punto di vista dei mezzi di pagamento, 

ma in realtà anche od ancor più da quello dei mezzi di investimento. 

Duplicità di aspetti che coinvolge il dibattito anche penalistico sull’estensione ad essi della normativa 

antiriciclaggio, e quindi sugli obblighi relativi incombenti sulle piattaforme di scambio e gestione di 

detti strumenti. 

In questa sede basti però sottolineare che questi nuovi oggetti, non fisici o materiali, ma che 

incorporano valore economico, hanno pieno riconoscimento giuridico, ed anzi rappresentano un 

nuovo bene giuridico, da tutelare penalmente al pari del denaro e delle carte di pagamento, di credito, 

ecc., per cui ne viene parimenti punito l’indebito utilizzo, la falsificazione ed alterazione, financo il 

mero possesso di quelli falsificati od alterati, con piena estensione, a tali fini, del disposto dell’art. 

493 ter c.p.  Ed anzi, a maggior tutela, viene introdotto dal decreto legislativo in esame anche un 

nuovo reato preparatorio, di cui all’art. 493 quater c.p., che comporta un arretramento della soglia di 

punibilità davvero notevole, riguardando strumenti o dispositivi o programmi che sono “diretti a 

commettere” questa tipologia di reati, che vanno dalle frodi, alle falsificazioni, agli usi abusivi. Anche 

qui entrano sotto traccia sistemi di intelligenza artificiale, sempre più impiegati strumentalmente per 

la commissione di reati cibernetici, come ad esempio è emerso in molte tecniche di phishing, o nella 

creazione e distribuzione mirata di fakenews, ecc.  

Ed è curioso che il requisito di illiceità di tali condotte sia espresso in termini finalistici, in quanto 

deve trattarsi di programmi “costruiti principalmente per commettere” i reati in questione, o 

“specificamente adattati” per questo scopo: finalità che chiaramente non indicano un dolo specifico, 

psicologicamente inteso, che debba sorreggere la condotta dell’agente, ma uno “scopo del 

programma”, o del dispositivo digitale, in cui è evidente che i sistemi di intelligenza artificiale 

possono essere pienamente ricompresi, in quanto strumenti efficaci per indirizzare o plasmare il 

mezzo digitale alla realizzazione dei reati. 

 

9. Venendo ad alcune considerazioni conclusive, vorrei sottolineare come il decreto legislativo 

esaminato inserisca queste fattispecie fra i delitti contro la fede pubblica, accanto ai falsi documentali, 

anziché fra i reati contro il patrimonio, come sono invece le frodi, anche informatiche, che pur 

vengono richiamate. Non si tratta qui di discutere la scelta del legislatore, ma di riflettere su quale sia 

il valore penalmente protetto, che presenta plurimi profili. 

Da un lato emerge certamente l’affidamento del pubblico, ed in questo senso la fede pubblica, negli 

scambi digitalizzati, nel valore di mezzi di scambio affidabili di questi nuovi strumenti 
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Dall’altro lato, però, non si possono trascurare le lesioni patrimoniali o quantomeno la messa in 

pericolo del patrimonio dei titolari dei corrispondenti valori digitalizzati. 

Ed infine - come ha ben messo in rilievo nella sua recentissima monografia su “La tutela penale della 

sicurezza negli scambi economici digitali” una mia validissima allieva, la dott.ssa Rosa Maria Vadalà, 

che ha già pubblicato e pubblicherà ancora suoi contributi nella rivista Diritto di Internet - queste 

nuove fattispecie possono intersecare anche i reati contro l’economia pubblica, oltre che contro la 

fede pubblica ed il patrimonio, perché le regole degli scambi incidono sull’impresa e sull’economia, 

come è stato sottolineato ieri in questo convegno da parte dei commercialisti, che hanno evidenziato 

come la correttezza degli scambi e le loro regole incidano sulle politiche di impresa. 

È un campo davvero interessantissimo da scandagliare, valorizzando un necessario approccio 

interdisciplinare, con la consapevolezza della funzione di extrema ratio della pur importante 

disciplina penale. 

Voglio concludere richiamando un ulteriore contenuto significativo del decreto legislativo 185/2021, 

che all’art. 3 – in attuazione della previsione vincolante della direttiva europea - introduce anche per 

questi reati la responsabilità amministrativa degli enti, modificando l’art. 25-octies del decreto 

legislativo 8 giugno 2001, n. 231. 

Ritengo questa una prospettiva corretta per far fronte a queste manifestazioni di fenomeni criminosi 

che hanno una portata e radici sovra individuali. Una singola persona fisica non dispone, né controlla 

la gestione dei sistemi d’intelligenza artificiale, che richiedono una catena di cooperazioni che va 

dall’ideatore, al programmatore, al manutentore, all’utente finale ecc. Per cui alla base deve 

individuarsi un’organizzazione od un ente,  sia che l’uso sia in sé lecito, ma porti poi ad effetti 

incidentalmente illeciti e dannosi, sia che l’uso sia ab origine illecito o addirittura finalizzato a scopi 

criminosi. 

Nell’esperienza già acquisita della responsabilità degli enti, per reati commessi nel loro ambito ed 

interesse, è emersa l’importanza di una struttura della responsabilità basata sulla distribuzione di 

compiti ed obblighi, sia di gestione che di controllo, che fondano posizioni di garanzia, rilevanti per 

ascrivere anche omissioni punibili o, comunque, di mancato impedimento di reati ed eventi dannosi, 

che avrebbero potuto e dovuto essere impediti.  

Si tratta di attuare, quindi, sistemi di prevenzione tramite un’efficace ed adeguata organizzazione 

dell’attività e dell’ente, da recepire in quei “modelli organizzativi” previsti dal d.lgs. 231/2001, che 

hanno precisamente la funzione di fondare sulla concreta mappatura e valutazione dei rischi, la 

predisposizione di specifiche misure tecniche ed organizzative, idonee a prevenirli e contenerli. 



 14 

Da qui penso possa svilupparsi l’ulteriore riflessione penalistica, sulle forme ed i presupposti della 

responsabilità per i reati commessi anche tramite sistemi di intelligenza artificiale, che richiedono un 

necessario adeguamento delle tradizionali categorie dogmatiche.  

Ed al riguardo chiudo segnalando come l’Associazione internazionale di Diritto Penale (AIDP), che 

ha deciso di dedicare il prossimo Congresso internazionale che si svolgerà a Parigi nel 2024 ai rapporti 

fra intelligenza artificiale e sistema penale, mi abbia assegnato il compito di relatore generale della I 

sezione, riguardante la parte generale del diritto penale, avente per titolo “Le tradizionali categorie 

del diritto penale e l’intelligenza artificiale: crisi o palingenesi?”. 

È questa la sfida che dovremo affrontare insieme, nella consapevolezza che di fronte a questi nuovi 

problemi non possiamo perdere la radice delle categorie dogmatiche su cui è costruito il sistema: per 

cui nell’individuare i principi, le condizioni, i meccanismi di imputazione di reati in cui sono coinvolti 

sistemi di intelligenza artificiale, anche se non è più la sola azione dell’uomo che viene in rilievo, 

dobbiamo salvaguardare l’esigenza di una relazione di causalità con la stessa ed, in specie, con una 

volontà consapevole, o quantomeno con una colpa umana, per negligenza, imprudenza, imperizia o 

deviazione dalle regole cautelari che devono presiederne l’agire nello specifico settore, per poter 

stabilire ed irrogare una sanzione di caratare penale. 

In questo raccordo, che dobbiamo mantenere, fra radice dogmatica delle nostre categorie tradizionali 

e consapevolezza della necessità del loro cambiamento o, meglio, del loro adattamento, 

indispensabile per poter avere una buona legislazione ed una buona giurisprudenza di fronte ai 

mutamenti epocali che stiamo vivendo, sta il nostro compito di giuristi dell’epoca moderna. 


