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La tecnologia non e buona o
cattiva in sé

E l'uso che se ne fa che la
rende cattiva, al massimo puo
essere inutile
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six general ethical
principles that

High-Level Expert Group on Al (Al-HLEG)

value frameworks proposed by the Institute
of Electrical and Electronics Engineers (IEEE)

Organisation for Economic Co-operation and
Development (OECD)

UNESCO.

Ethics by Design and Ethics of Use Approaches
for Artificial Intelligence (European
Commission (DG Research and Innovation) )




1. Respect for Human Agency: human beings must be respected to
make their own decisions and carry out their own actions.
Respect for human agency encapsulates three more specific
principles, which define fundamental human rights: autonomy,
dignity and freedom.

2. Privacy and Data governance : people have the right to privacy
and data protection and these should be respected at all times;

3. Fairness: people should be given equal rights and opportunities
Et h | C a | and should not be advantaged or disadvantaged undeservedly;

4. Individual, Social and Environmental Well-being: Al systems
rl n C | | e S should contribute to, and not harm, individual, social and
p p environmental wellbeing;

5. Transparency: the purpose, inputs and operations of Al

programs should be knowable and understandable to its
stakeholders; '

6. Accountability and Oversight: humans should be able to
understand, supervise and control the design and operation of Al
based systems, and the actors involved in their development or ,
operation should take responsibility for the way that these
applications function and for the resulting consequences./




Ethical principles

Respect for Human Agency: human beings must be respected to make their own decisions and carry
out their own actions. Respect for human agency encapsulates three more specific principles, which
define fundamental human rights: autonomy, dignity and freedom.

... [t MUST be ensured that Al applications do not autonomously and without human oversight and
possibilities for redress make decisions about fundamental personal issues e.g. affecting directly
private or professional life, health, well-being or individual rights, that are normally decided by
humans by means of free personal choices, or about fundamental economic, social and political issues,
that are normally decided by collective deliberations, or similarly significantly affects individuals.

End-users and others affected by the Al system MUST NOT be in any way subordinated, coerced,
deceived, manipulated, objectified or dehumanized

End-users and others affected by the Al system MUST receive comprehensible information about the
logic involved by the Al, as well as the significance and the envisaged consequences for them.
(linguaggio GDPR!!!)



Ethical principles: Accountability and
Oversight: General Ethical Requirements

e It must be documented how ethically and socially undesirable effects (e.g. discriminatory outcomes, lack of transparency)
of the system will be detected, stopped, and prevented from reoccurring.

e Al systems must allow for human oversight and control over the decision cycles and operation, unless compelling reasons
can be provided which demonstrate such oversight is not required. Such a justification should explain how humans will be
able to understand the decisions made by the system and what mechanisms will exist for humans to override them.

e To a degree matching the type of research being proposed (e.g. basic or precompetitive) and as appropriate, the research
proposal should include an opinion evaluating the ethics risks for the proposed Al system. The proposal should document
the procedures for risk assessment and mitigation after deployment.

e  Whenever relevant, it should be considered how end-users, data subjects and other third parties will be able to report
complaints, ethical concerns, or adverse events and how these will be evaluated and addressed. In addition, this requires
that a mechanism is included to communicate with end-users, data subjects and third parties about what has been done
with their information and complaints.

* Asageneral lprinciple, all Al systems should be auditable by independent third parties. For instance, the procedures and
tools available under the XAl approach support best practice in this regard. This is not limited to auditing the decisions of
the system itself, but will need to discuss procedures and tools used during the development process. Where relevant, the
system should generate human accessible logs of the Al system’s internal processes. https://github.com/EthicalML/xai



Proposta di Al
Regulation Articolo 3

"sistema di intelligenza artificiale
(sistema di IA): un tsoftware ?
sviluppato con una o piu delle
tecniche e degli approcci elencati
nell’ANNEX I, che puo, per una *
determinata serie di obiettivi
definiti dall'uomo, “generare
output quali contenuti, previsioni,
raccomandazioni o decisioni che
>influenzano gli ambienti con cui
Interagiscono;



ALLEGATO | TECNICHE E APPROCCI
DI INTELLIGENZAARTIFICIALE

Approcci di apprendimento automatico, compresi l'apprendimento
supervisionato, I'apprendimento non supervisionato e
I'apprendimento per rinforzo, con utilizzo di un'ampia gamma di
metodi, tra cui I'apprendimento profondo (deep learning);

approcci basati sulla logica e approcci basati sulla conoscenza,
compresi la rappresentazione della conoscenza, la programmazione
induttiva (logica), le basi di conoscenze, i motori inferenziali e
deduttivi, il ragionamento (simbolico) e i sistemi esperti;

approcci statistici, stima bayesiana, metodi di ricerca e ottimizzazione.
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A risk-based approach

Unacceptable risk
e.g. social scoring

High risk o
———— - -y .8 recruitment, medical
I *Not mutually devices
! exclusive - e i
R . W lransparency’ risk
siaMIREMRLOK ARtk ce.cr—
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Prohibited

Permitted subject to compliance
with Al requirements and ex-ante
conformity assessment

Permitted but subject to
information/transparency
obligations

Permitted with no restrictions



High-risk Artificial Intelligence Systems -
(Title I, Chapter 1 & Annexes Il and Ill)

0 SAFETY COMPONENTS OF REGULATED PRODUCTS

(e.g. medical devices, machinery) which are subject to third-party
assessment under the relevant sectorial legislation

0 CERTAIN (STAND-ALONE) Al SYSTEMS IN THE FOLLOWING AREAS

v Biometric identification and categorisation of v Access to and enjoyment of essential private

natural persons services and public services and benefits
v" Management and operation of critical v Law enforcement
infrastructure L
v Migration, asylum and border control
v Education and vocational training management
v Employment and workers management, v Administration of justice and democratic
access to self-employment www.lider-lab.it  wwRNOEEsF@gustice.eu
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Articolo 10 Dati e governance del dati (Al Act)

1. | sistemi di |A ad alto rischio che utilizzano tecniche che prevedono l'uso di dati per I'addestramento di modelli sono
sviluppati sulla base di set di dati di addestramento, convalida e prova che soddisfano i criteri di qualita di cui ai paragrafi da 2 a 5.

2. | set di dati di addestramento, convalida e prova sono soggetti ad adeguate pratiche di governance e gestione dei dati. Tali
pratiche riguardano in particolare:

a) le scelte progettuali pertinenti;
b) la raccolta dei dati;

c) le operazioni di trattamento pertinenti ai fini della preparazione dei dati, quali annotazione, etichettatura, pulizia,
arricchimento e aggregazione;

d) la formulazione di ipotesi pertinenti, in particolare per quanto riguarda le informazioni che si presume che i dati misurino e
rappresentino;

e) una valutazione preliminare della disponibilita, della quantita e dell'adeguatezza dei set di dati necessari;
f) un esame atto a valutare le possibili distorsioni;

g) l'individuazione di eventuali lacune o carenze nei dati e il modo in cui tali lacune e carenze possono essere colmate.



Articolo 10 Dati e governance del dati (Al Act)

3. | set di dati di addestramento, convalida e prova devono essere pertinenti, rappresentativi, esenti da errori e completi. Essi
possiedono le proprieta statistiche appropriate, anche, ove applicabile, per quanto riguarda le persone o i gruppi di persone sui quali il
sistema di 1A ad alto rischio € destinato a essere usato. Queste caratteristiche dei set di dati possono essere soddisfatte a livello di
singoli set di dati o di una combinazione degli stessi.

4, | set di dati di addestramento, convalida e prova tengono conto, nella misura necessaria per la finalita prevista, delle
caratteristiche o degli elementi particolari dello specifico contesto geografico, comportamentale o funzionale all'interno del quale il
sistema di IA ad alto rischio é destinato a essere usato.

5. Nella misura in cui cio sia strettamente necessario al fine di garantire il monitoraggio, il rilevamento e la correzione delle
distorsioni in relazione ai sistemi di 1A ad alto rischio, i fornitori di tali sistemi possono trattare categorie particolari di dati personali di
cui all'articolo 9, paragrafo 1, del regolamento (UE) 2016/679, all'articolo 10 della direttiva (UE) 2016/680 e all'articolo 10, paragrafo
1, del regolamento (UE) 2018/1725, fatte salve le tutele adeguate per i diritti e le liberta fondamentali delle persone fisiche, comprese le
limitazioni tecniche all'utilizzo e al riutilizzo delle misure piu avanzate di sicurezza e di tutela della vita privata, quali la
pseudonimizzazione o la cifratura, qualora I'anonimizzazione possa incidere significativamente sulla finalita perseguita.

6. Per lo sviluppo di sistemi di A ad alto rischio diversi da quelli che utilizzano tecniche che prevedono I'addestramento di
modelli si applicano adeguate pratiche di gestione e governance dei dati, al fine di garantire che tali sistemi di 1A ad alto rischio siano
conformi al paragrafo 2.



Articolo 13 Trasparenza e fornitura di
Informazioni agli utenti (Al Act)

1. I sistemi di 1A ad alto rischio sono progettati e sviluppati in modo tale da garantire che il loro funzionamento sia sufficientemente trasparente da consentire agli utenti di interpretare
I'output del sistema e utilizzarlo adeguatamente. Sono garantiti un tipo e un livello di trasparenza adeguati, che consentano di conseguire il rispetto dei pertinenti obblighi dell'utente e del fornitore di cui
al capo 3 del presente titolo.

2. I sistemi di IA ad alto rischio sono accompagnati da istruzioni per I'uso in un formato digitale o non digitale appropriato, che comprendono informazioni concise, complete, corrette e
chiare che siano pertinenti, accessibili e comprensibili per gli utenti.

3. Le informazioni di cui al paragrafo 2 specificano:
a) l'identita e i dati di contatto del fornitore e, ove applicabile, del suo rappresentante autorizzato;
b) le caratteristiche, le capacita e i limiti delle prestazioni del sistema di IA ad alto rischio, tra cui:
i) la finalita prevista;

i) il livello di accuratezza, robustezza e cibersicurezza di cui all'articolo 15 rispetto al quale il sistema di IA ad alto rischio & stato sottoposto a prova e convalidato e che
ci si puo attendere, e qualsiasi circostanza nota e prevedibile che possa avere un impatto sul livello atteso di accuratezza, robustezza e cibersicurezza;

iii) qualsiasi circostanza nota o prevedibile connessa all'uso del sistema di I A ad alto rischio in conformita alla sua finalita prevista o in condizioni di uso improprio
ragionevolmente prevedibile, che possa comportare rischi per la salute e la sicurezza o per i diritti fondamentali;

iv) le sue prestazioni per quanto riguarda le persone o i gruppi di persone sui quali il sistema & destinato a essere utilizzato;

V) ove opportuno, le specifiche per i dati di input o qualsiasi altra informazione pertinente in termini di set di dati di addestramento, convalida e prova, tenendo conto
della finalita prevista del sistema di IA;



Articolo 13 Trasparenza e fornitura di
Informazioni agli utenti (Al Act)

*C) le eventuali modifiche apportate al sistema di 1A ad alto rischio
e alle sue prestazioni, che sono state predeterminate dal fornitore al
momento della valutazione iniziale della conformita;

e d) le misure di sorveglianza umana di cui all'articolo 14, comprese
le misure tecniche poste in essere per facilitare I'interpretazione degli
output dei sistemi di |A da parte degli utenti;

) la durata prevista del sistema di 1A ad alto rischio e tutte le
misure di manutenzione e cura necessarie per garantire il corretto
funzionamento di tale sistema, anche per quanto riguarda gli
aggliornamenti software.






La Al di massa ... per tutti e ... fatta da tutti!

Per il low risk?

E davvero low risk?

Le app «khome made»?

Le «piccole» applicazioni che ci sviluppiamo (sviluppano) per uso «interno» non necessariamente

domestico?

Gli strumenti di Al usati a casa (applicati ed adeguati sul nostro computer)



A sample list of Al
Tools and
Frameworks

Scikit Learn
TensorFlow
Auto ML
Theano
PyTorch
Caffe

MxNet
Google ML Kit
Keras

H20: Open Source Al Platform
CNTK

OpenNN




Work Al Tools

« Mosaic: Comes in handy when you are writing curriculum vitae. It works by ensuring that you
write the best resume.

« Carly: Looking for an Al that can help you manage your phone calls? Carly should do this for
you quickly.

« Lomi: Helps you identify any sales leads that you may have missed.

- ETCH: This tool helps in managing all of your networks and puts them in one searchable
database.

« Woo: Helps you make smart and better decisions that will come in handy for your career.
« Newton: Looking for your dream job? This tool will help you find your dream job.

« Robby: Always forgetting stuff? One of the best Al tools that work as a smart calendar.

« Notion: This tool helps with email organisation, overload, and communication.

- Stella: Not only does this tool help you with the scanning of jobs, but it also helps with the
entire application process.



THIS 1S YOUR MACHINE LEARNING SYSTET?

YOP! YOU POUR THE DATA INTO THIS BIG
PILE OF LINEAR ALGEBRA, THEN COLLECT
THE ANSWERS ON THE OTHER SIDE.

WHAT IF THE ANSWERS ARE LJRONG? )

JUST STIR THE PILE UNTIL
THEY START (OOKING RIGHT.
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Se per le Al High—Risk la responsabilita sara
inevitabilmente legata ai vincoli di
accountability\transparency\interpretability...

Quali regole di resp. Per le c.d.

low risk? Per la home made Al?




folks!"
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Q&A

Prof. Dr. Giovanni Comandé
LIDER-LAB Scuola Superiore Sant’Anna (PISA)
g.comande@santannapisa.it
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