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OSPETTIVA INTERNAZIONALE
ALE [TALIANA NELLA PR
}\ﬁ gl%%ﬂ?grﬁﬂ?ﬁudiﬂ svoltosi a Courmayeur, 810 ottobre 1999
CERTEZZA DELLA PENA

IONATORIO: EFFETTIVITA E CER
ilﬂ&%ﬁnmr’:zdl studio svoltosi a Casarano-Gallipoli, 27-29 ottobre 2000

PER UNA GIUSTIZIA PENALE PIU SOLLECITA: OSTACOLI E RIMEDI RAGIO-

e a0 di studio svoltosi a Milano, 18 marzo 2005 ¢ Lecce, 14-15 oltobre 2005

Alti del Conveg s

3 : SSATO E

RESA E GIUSTIZIA PEN:ALEI. TRA PASSA
Iﬁr:?ipdnganvegno di studio svoltosi 8 Milano, 14-15 marze 2008

RICICLAGGIO E CORRUZIONE: PREVENZ[UNE E CONTROLLO TRA FONTI IN-

INTERNAZIONALI
Iglﬁgjfm'egno di studio svoltosi a Courmayeur, 28-29 settembre 2012
TUTELA PENALE:
CIRCOLAZIONE DEI BENI CULTURALI MOBILI E ;
! . COMPARATO E INTERNAZIONALE
UN'ANALISI DI DIRITTO INTERNO % ebia 30i3

Risultati di una ricerca ¢ di un Seminario di studio sv

DEI DELITTI E DELLE PENE A 250 ANNI DALLA PUBBLICAZIONE. La lezione di

Cesare Beccaria
MISURE PATRIMONIALI NEL SISTEMA PENALE: EFFETTIVITA E GARANZIE
Atti del Convegno di studio svoltosi a Milano, 27 novembre 2015,

CRIMINALITA D'IMPRESA E GIUSTIZIA NEGOZIATA: ESPERIENZE A CON-

FRONTO
At del Convegno di studio svoltosi a Milano, 28 oltobre 2016.

IL PROBLEMA DELL’INQUINAMENTO STORICO: ALLA RICERCA DEI RIMEDI
GIURIDICI NELL’ORDINAMENTO ITALIANO

Atti del Convegno di studio svoltosi a Milano, 26 oftobre 2017.

IL FATTO ILLECITO NEL DIRITTO AMMINISTRATIVO E NEL DIRITTO PENA-
LE: LA GARANZIA DELLA PREVEDIBILITA

Ati del Convegno di studio svoltosi a Milano, 29 novembre 20 19.

GIURISDIZIONE PENALE, INTELLIGENZA ARTIFICIALE ED ETICA DEL GIUDI-

ZIo
Atti del XXXIII Convegno di studio onfine “Enrico de Nicola", Milano, 15 ottobre 2020,

CENTRO NAZIONALE DI PREVENZIONE E DIFESA SOCIALE

Convegni di studio «Enrico de Nicola»
Problemi attuali di diritto e procedura penale
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0 1. La “marcia irionfa_l,l,e“ dell'intelligenza artificiale nell’ambito della giustizi _
gng:t‘; Hei diritti u“admor'lall e fonti ad hoc. — 3. Un triplice insieme: prov?a ?&iﬁfﬁ;‘ ﬂler,ova
digitale € prova fondata sull'TA. — 4. L? prova fondata sull'lA tra prove tipiche e innomi,;,‘;"e i
5 g]_,e specificith della prova fondata sull’IA. — 6. Conclusioni. :

1. La “marcia trionfale” dell’intelligenza artificiale nellambito della giustizia
penale

Vorrei partire da una precisazione terminologica. Come & stato detto, di
definizioni di intelligenza artificiale ! ve ne sono tante, ma credo ci si debba
accordare su una stipulativa, che potrebbe essere quella posta dalla Carta etica
europea sull’utilizzo dell’intelligenza artificiale nei sistemi giudiziari e negli
ambiti connessi % secondo questa fonte I’intelligenza artificiale (d’ora innanzi
anche IA) & costituita da un « insieme di metodi scientifici, teorie e tecniche
finalizzate a riprodurre mediante le macchine le capacita cognitive degli esseri
umani » 3. Che cosa si intenda poi per “capacita cognitive” & tutto da verificare
¢ non & indifferente ai fini della nostra trattazione; le intendiamo, com’ stato
suggerito dal documento introduttivo a questo convegno, in senso lato. Come

! E noto, infatti, che non vi & una totale convergenza definitoria sulla ]ocuzioqe_ di “intelli-
genza artificiale”: v., per tutti, C. BURCHARD, L’intelligenza artificiale come fine del diritto penale?
Sulla trasformazione algoritmica della societd, in Riv. it. dir. proc. pen., 2019, p. 1914; A. SANTOSUOSSO,
Intelligenza artificiale e diritto. Perché le tecnologie di IA sono una grande opportunitd per il diritio,
Firenze, 2020, pp. 6-9; . SioNoraTO, Giustizia penale e intelligenza artificiale. Considerazioni in tema
di algoritmo predittivo, in Riv. dir. proc., 2020, pp. 605-606. Per una recente panoramica al riguardo,
cfr. CENTRO COMUNE DI RICERCA DELLA COMMISSIONE EUROPEA, Al Warch Defining Artificial Intelligence,
:'(;:ards an operational definition and taxonomy of artificial intelligence, Lussemburgo, 2020, p. 17

_ 2 Cisi riferisce alla Carta etica europea sull wtilizzo dellintelligenza artificiale nei sisterm:
%lgfizmri e negli ambiti connessi, adottata dﬁlla Commissione per 1'efficienza della giustizia &(;E&
neﬂ) nel 2_018. Per un commento alla stessa, cfr. S. QUATTROCOLO, ln_rethge_nza arnﬁcrga‘e e gu;s m; e
in gt:,;amm della Carta etica europea gli spunti per un'urgenie discussione [ra Scienze P

‘adéhe, in www.lalegislazionepenale.it, 18 dicembre 2018.

osl si legge nell’ Appendice 111 della Carta etica europea per

s 'uso dell’intelligenza gnificiale
el sistemi di giustizia, cit., p. 41.
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iel8e"™
di Milano, che ha portato a risultati assai significativi ?,

ware elaborato dalla Questura di Napoli e completato

la Questura
ca Sicurezza del Ministero dell’Interno e usato in

adouatﬂ C.IX _Law, un soft _
: ;t‘ ento di Pubbli
dal DIP calta del nostro Paese 1°.

diver™? 1;'ambilo del procedimento penale,
e Jossono €ssere individuati due ambiti nei quali gli st

£ tificiale si stanno affermando in maniera evidente.

e digital evidence di ultima generazione basate sull’IA t:
fa un uso sempre pil ampio di sistemi fondati
to impiego sara destinato a crescere notevol-

su[l’iutelligem. : ; L e :
te con 1a diffusione dell Inr.fzmer of Things 2 e con la domgﬂca, p_erché
me;[eremo a dispositivi presenti nelle nostre abitazioni che offriranno infor-
f::zioni dirette sulla scena del crim'ine 13.' B . _
Ma si pensi gia oggi ai captatori € _agh-strumentl di 1:1conosc1mento facciale:
in particolare, in quest’ultimo caso, St ¢ in presenza di un tool Fhe consente,
tramite un algoritmo basato sull’'TA, « di associare alla foto 0 al video del volto
pitl immagini contenute in una banca dati di dimen-

3 note » 14, I cosiddetti facial

di uno sconosciuto una o i con :
di soggetti le cui generalita siano gl
mediante algoritmi, capaci di

sioni yariabili

recognition Systems operano, pill precisamente,
rilevare « le cosiddette impronte facciali (faceprint), OVVEro un certo numero di
tratti, quali 12 posizione degli occhi, del naso, delle narici, del mento e delle

con specifico riguardo alle dinamiche
rumenti di

P
enza
L‘eulllgl:urimo riguarda l. dig
Jla fase delle indagini §1
o artlﬁciale, e ques

* di criminalita (cfr. hapsa’/www.predpa!.conv’).
ols olandesi Syri € CAS, v. L. STRIKWERDA,

ndividuare zone ad “alto rischio
in The Police Journal: Theory, Practice

PredPol, in grado dii
te disamina sui predictive policing 1o

Inoltre, per una recen dicriy
the risk associated with risk assessment,
ento di attuazione amministrativa delle

Predictive policing:
and Principle, 2020, p. 1 € ss.
8 Cfr. M.B. ArmiEnTO, La polizia predirtiva come strum
990 e ss.; G. ConTissa, G. Lasacnt, G. SarTor, Quando a decidere in
un rimedio effettivo, in Diritto di internet,

regole, in Dir. amm., 2020, p.
materia penale sono (anche) algoritmi e IA: alla ricerca di
2019, p. 621.

9 V. C. Morasrro, La chiave del crimine,
el-crimine.pdf, M. Serra, Rapinatore seriale catturato graz
w.lastampa.it’201 &/01/05/milanc/rapinatore-seriale-catiurato
TI4P0g5noFfrel/pagina.html.

16 Per indicazioni al riguardo cfr. htipsicorrieredelvel
18_navembre_lwenezia—f-algorimo-d:e—prevede-ﬁmi-avvim

in hnps://www.polizr'adt'.srara.ir/smrt‘csllﬂffa-chiave-d
ie al software "Key crime”, in hitps/iww
-gmzie-af—soﬁware-key-crime‘—ijoXB7yQ

neto.corriere. it/venezia-mestre/cr
-paﬁzia-co!pa—wenmo-dﬁzfe.' 'fe-

onaca/
e9ab-

11¢8-9475-b8ef849c8bde.shiml. 3 P 2
1 Syl rapporto tra artificial intelligence ¢ prova penale, si veda il lavoro pionieristico di L.
LurArua, Prova giudiziaria e ragionamento artifici ili chiavi di lettura, in Il conceito
di prova alla luce dell'intelligenza artificiale, Milano, 2005, p. XIV e ss. Sul tema, cfr, tra 1 molti, S.
Lorusso, Digital evidence, cybercrime ¢ giustizia penale 2.0, in Proc. pen. gilist., 2019, p. 821 e 58 L.
LurAria, G. Ziccaroy, Investigazione penale e tecnologia informatica, Milano, 2007, passim; M
Prrru, Digital evidence e procedimerto penale, Torino, 2017, passim; S. QuartrocoLo, Equitd del
processo penale e automated evidence alla luce “ella Convenzione europea dei diritti dell'uomo, In
2 e ss.; G. Vaaaco, Digital evidence. 1 rggz;:‘

12,

Revista Italo-Espafiola de Derecho Procesal, 2019, p- ! ,. ;
di ricerca della prova digitale nel procedimento penale e le garanzie dell'impurato, Torino,

passin.
V. U, PagaLLo, S. QUATTROCOLO, The impa

¢t of Al on criminal law, cit., p. 385,
ritmica, in BioLaw

le e sfide della societd algol
riconoscimento facciale supera il vaglio
112020, p. 232.

12
13 Cfr. S. QuartrocoLo, Equo processo pena

Journal, 2019, 1, p. 138.
14" Cosl, J. Drria Torre, Novitd dal Regno Unito: il
Riv. Trim.,

della High Court of Justice, in Dir. pen. cont. —
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ﬁlegltnma::)leglfr'l talia, merita segnalare un s.iste:pa‘deﬁnito SAR] (Sisten,
Amc:luaa;m 3 Ricor;GSCfme‘_lﬁ Immagim') di cui si sa veramente Poco I:
Recentemente, vi & statd un‘r__nlerroga’ziﬂﬂe parlamentare Presentata ally (.
mera 19 e la risposta del Ministro dell'Interno ha dato atto che‘esmtono due
modalita in cui si articola il tool in questione 2% per un verso, il cosiddetto §Ap;
Enterprise, che opera « per la ricerca di volti a partire da Immagini statiche
banche dati di grandi dimensioni » 7, €, per altro verso, il SAR] Reﬂf-T:}ne_

al riconos

lizzato a real-timé;

modalita: la prim

15 In questo senso, R. Lorez, La rappresentazione facciale tramite software, in A AVY,
indagini a::ic::'z‘he, a cura di A. Scalfati, 2° ed., Torino, 2019, p. 241. + Le

16 Cfr, R. Lovez, La rappresentazione facciale, cit., p. 241.

17 Com'2 noto, tale scandalo & emerso dopo un'inchiesta condotta dal New York Times; cf;.
K. Hut, The Secretive Company That Might End Privacy as We Know It, in www.nytimes.com, |
gennaio 2020. Per indicazioni in merito, cfr. J. DeLa Torre, Novitd dal Regno Unito, cit., p, 234, per
una disamina del caso Clearview, secondo una prospettiva eurounitaria, v. LN. Rezenpe, Facia]
recognition in police hands: Assessing the "Clearview case” from a European perspective, in New
Journal of European Criminal Law, 2020, p. 375 e ss. Non va, peraltro, sottaciuto come la questione

dell’utilizzo dei facial recognition systems risulti particolarmente spinosa: al riguardo, degna di
dell'Inghilterra e Galles, R (on the

menzione & la recente pronuncia della Court of Appeal

application of Edward Bridges) v. The Chief Constable of South Wales Police, [2020] EWCA Civ
1038, Ia quale, disattendendo la pronuncia della High Court of Justice, ha considerato lesivo dell'art,
8 CEDU I'impiego degli strumenti di riconoscimento facciale. Sulla decisione di primo grado, si

veda,lgncg;}a, !'analmrdm J.l IIJ}ELM ]'{onne, Novitd dal Regno Unito, cit., p. 236 e ss. '
punto, cir. J. Devia Toree, Novitd dal Regno Unito, cit., pp. 241-242; R. Lorez, La
;ﬁfgxf:dfd?wﬁtl Jacciale, cit., p. 240 e ss.; E, Saccrerto, Face to face: pnit‘, complesso rapporto tra
o mma}_ reo?gimou rechno_lo'_ € processo penale, in www.lalegislazionepenale.eu, 16
i mpp;'eg;m.r:rﬁ" R. VaLw, Sull wilizzabilird processuale del SARI il confronto automatizzato

1 G rifor n aﬁ’f?fﬁm, in ilPenalista, 16 gennaio 2019,

uensce all'interrogazione parlamentare n, 4-04528 formulata, dopo lo scoppio dello

ultimo, occo ;

immediata ( ];"“3 Eﬁ;ﬁg ch:te ‘“dd“"." 3 marzo 2021 & stata sollevata un'interrogazione a risposta

alluilizzo di sistemi i riopms degli On. Sensi e altri, con riferimento agli intendimenti in ordine

fondamentali della persona (cfy a:’e'l;"o Jacciale, anche in relazione alla necessaria tutela dei diriti
era dei deputati, XVIf| L,;é,-s,';‘:u" lanema alla risposta formulata dal Ministro dell’Interno,

meregled 3 mamzo 2001) " Resoconto stenografico dell’ Assemblea, Seduta n. 463 di

testo i i
bile in h:{oﬂdoac:l;{?rgiﬁm del Ministro dell’Interno all'interrogazione parlamentare & rinveni-
him, “raVleg 8 resocontiicommissionifbolletinithumy2020/02/05/01/allegal
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finalizzato al «riconoscimento in tempo reale di volti presenti in flussi video
rovenienti da telecamere » 22,

Pit nel dettaglio, le immagini in cui viene applicato il SARI Enterprise sono
confrontate con i profili facciali estratti dalla banca dati AFIS (Automated
Fingerprint Identification System), 1a quale contiene, sempre secondo la risposta
del Ministero dell’Interno, quasi 18 milioni di cartellini fotosegnaletici 2, Il
sistema SARI Real-Time, invece, confronta i volti presenti nei flussi video
dinamici con quelli contenuti in una watchlist con una grandezza dell’ordine di
100.000 persone 24,

Draltra parte, accanto alle digital evidence, un'ulteriore frontiera per gli
strumenti basati sull'IA, rilevabile nelle dinamiche probatorie, & rappresentata
dalle cosiddette machine evidence o e-evidence, che saranno prodotte, per
esempio, dalla stessa automobile a guida automatizzata in caso di incidenti
generati da una cooperazione tra uomo e robot 2.

Quindi, in definitiva, per quanto riguarda I'utilizzo in ambito, lafe sensu,
probatorio, abbiamo, da un lato, la digital evidence di ultima generazione basata
sull’intelligenza artificiale (e un focus, secondo me, va fatto proprio sui sistemi
di riconoscimento facciale); dall’altro, le cosiddette machine evidence o e-
evidence.

Con specifico riferimento alla fase decisoria, poi, nel procedimento penale

— com’¢ stato ricordato — si utilizzano algoritmi per la valutazione della prova,

che si fondano sulle reti bayesiane e reti neurali e che servono per ricostruire il
passato attraverso una valutazione razionale, in particolare, delle prove scien-
tifiche 6.

Ma non & tutto. Rilevano, inoltre, gli algoritmi predittivi: da un canto, quelli
volti a formulare giudizi prognostici di pericolosita, i cosiddetti risk assessment
tools 27, dall’altro, quelli finalizzati a predire il contenuto della decisione 28,

Da ultimo, segnalo che si sta sviluppando un utilizzo dell’intelligenza
artificiale anche nel settore della cooperazione internazionale. Al riguardo, &
interessante un recente studio della Commissione intitolato “Cross-border Di-
gital Criminal Justice”, dove si propone I'uso dell’intelligenza artificiale per

immagini S.A.R.L, p. 7, consultabile in htps:/www.poliziadistato.it/statics/06/20160627-ct-sari--4-
pdf.

22
rezza, Capitolato tecnico, cit., p. 7. .
., Iuovamente, quanto si legge in htp:/documenti.camera.it'legl8/resoconti/commissio

ni/bollettini/himi2020/02/05/01/allegato.htm.
2 Cfr, MmisTERO DELL'INTERNO. DIPARTIMENTO DELLA PUBBLICA SICUREZZA, Capitolato tecnico,

In questi termini, di nuovo, MinisTERO DELL'INTERNO. DIPARTIMENTO DELLA PUBBLICA SICU-

cit, p. 7.
25V, Eurorean Commrrree oN Crive Proeems, Working Group of Experts on Artificial

Intelligence and Criminal Law — Working Paper for the meeting of 27 March 2019, p. 4.
2 In merito, v., per tutti, F. Tarom, 8. Bozza, J. VuiLLe, Il ruolo della probabilitd nella

valutazione della prova scientifica, in Aa.Vv., Prova scientifica e processo penale, a cura di G. Canzio

¢ L. Lupdria, Milano, 2017, p. 23 e ss. )
27 Sui quali si intratterra, nella sua relazione, Serena Quattrocolo.

38 Al riguardo, cfr. la relazione di Luca Lupdria.
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(BPA), o gli stessi captatori —, con I’obiettivo di ir:_quaF[rare — come richiestq
dal titolo della relazione — i diritti fondamentali dei soggetti coinvolti pe|

procedimento penale L

2. Carte dei diritti “tradizionali” e fonti ad hoc

A tal fine, prenderei le mosse da uno spunto interessante fornito dalla
giurisprudenza del Consiglio di Stato, che, a partire dal 2019, ha avuto modo di
occuparsi ampiamente dell’utilizzo di meccanismi automatici basati sull’intelli-
genza artificiale, sia pure nell’ambito di procedimenti amministrativi *!. Ebbene,
i supremi giudici amministrativi, nella pronuncia n. 8472 del 13 dicembre 2019,
hanno cristallizzato quella che definirei “una regola d’oro”, che bisogna sempre
tenere a mente, quando ci si approccia all’intelligenza artificiale: « I'utilizzo di
procedure informatizzate » — cosl ha detto il Consiglio di Stato — «non pud
essere motivo di elusione dei principi che conformano il nostro ordina-

mento » ¥,
Quali sono, allora, questi principi?
Anzitutto, vanno richiamati quei principi classici, che richiedono dei sem-

plici adattamenti quando viene in rilievo la prova basata sull’IA.

Per un verso, alludo ai diritti e alle garanzie che tutelano la sfera intima
c{ell‘indi\&duo, erigendo una barriera, uno scudo protettivo rispetto alle intru-
sioni esterne. Vengono in mente gli artt. 14 e 15 Cost., a protezione dell’invio-

% - M.
= Zeg.r. European Commission, Cross-border Digital Criminal Justice. Final Report, Lussem-
#® In ordine all'impatto dell'lA sui dintti fondamentali i i ini
generali, il recente studio pubblicato da FRA — Eurorran {Ilt:zgndill: pcrsonaﬁ Wl
Getting the future right — Artificial intelli gl
eling 2 h.‘tpm’frageuropa :ggf:; rg;g :ge:g aggf ﬁj;:da;nenmi rights, 14 dicembre 2020, consul-
- a.enropa. ublicatio artificial-intelligence-and-fund, i
dottrina, fr., tra gli altri, J. Nieva-Fenow, Intelli ifici o L e 8
s ofr., tra gli altri, I Nieva 2 genza artificiale e processo, Torino, 2 )
A, Zavrinik, C ! ial intell i oh By D LLE e
5 56‘? i ssl riminal justice, artificial intelligence systems, and human rights, in ERA Faeum, 2020,
3 In argomento, v., tra gli altri, E. Carvow, [ principi 1 1
}:{ro;nagizzare di frqme al giudice amn?r‘nisrmrfvé, gmg:fl :::‘i:lfegzamfad Tigoiglmm‘ %e Hecisiai
3;29 :ﬁ;a-"f{ re'.::na!og.-m e trasparenza nei procedi i “algoritmici”, in Iiirz'.;ro di :‘ir:s <
S ERRARI, é.a complessitd della digitalizzazione ¢ dell’uso degli algoritmi m;.r, 2018, p.
Mw}ﬂg;wmv:_ 85,5 f}: - Ororo, G. Garone, L'intelligenza artificiale al servizi, .; g il
tinist : gmﬁ i problematici e spunti di riflessione, in Giar. it., 2020 1'?z o Juoni
Decisioni pubbliche e algorivmi: modelli alternativi di dialogo tra forme 5 e
nell af.;unzmne di decisioni amministrative, in www.federalismiit, 2020 p leem-'el.ﬁgng diverse
e, "C!fr. Cons. Stato, sez. VI, 13 dicembre 2019, n. 8472, in Gir. it,, 2000, p. 1190
« Twvo, Il procedimento di assunzione del personale scolastico al vaglio del ég;;s;‘gfso' ;?;mnota &
to.
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m.fe,‘ﬁgenza artifi

il micilio e delle conversazioni e comunicazioni, I’art. 8 CEDU, nella
lab'l'[in cui tutela la vita privata, I'art. 7 Carta di Nizza, sempre in tema di
parte uardia della privacy, &, ancora, il diritto di difesa e il corollario del nemo
salvflfr se detegere. Quest’ulpmo, come ha accennato il professor Ubertis,
tene bbe essere interpretato in senso rigoroso e applicato non solo quando la
e a dell’imputato e fqnle (311 di{:hiarazioni, ma anche quando & oggetto di
o. meglio, fonte di dati, sui quali opera poi I'intelligenza artificiale,
m.va m; attraverso la profilazione, ma non solo,
amt}l:er z;]lr o verso, mi riferisco a quelle paranzie che assicurano un confronto
. jettico paritario e una verifica sull’attendibilita della fonte di prova: dall’art.
dia e«wmmi .3 e 4 Cost. allo stesso diritto di difesa, nonché all’art. 6 CEDU 2.
1v11|;rame“ te, la prova fondata.suII‘IA pone sfide nuove (ci tornerd soprattutto
_S:C lazione al tema dell’opacita * del processo decisionale di tali strumenti,
in 1€ della cosiddetta black box 35); mi pare, perd, che il portato di queste
05515:1 sie non muti significativamente, nel senso che si tratta di applicare le
ma;:j esime al contesto spf:a:iﬁc;o3 ma senza la necessita di adattamenti concettuali.

Vi sono invece dei canoni “classici” che vanno ripensati ab ovo, alla luce
della nuova frontiera dell’intelligenza artificiale.

Credo che il diritto fondamf-:ntale, guan@o si parla di intelligenza artificiale,
sia anzitutto quello alla protezione dei dati di carattere personale, che viene
estratto dalla giurisprudenza della Cor'te !EDU dall’art. 8 CEDU 3, e che &,
invece, cristallizzato ncl!’art. 8 Carta di Nizza come diritto all’autodetermina-
sione informativa € alI’m(eg_n:é del fiato 3, Evidentemente, c’¢ una valenza
centrale, perché 1a caratteristica peculiare -dell’intelligenza artificiale & quella di
analizzare una quantitd enorme — come ci & stato ricordato — di dati, che sono
il vero e proprio “ossigeno” dell'TA .

Ebbene, mi pare che l'art. 8 CDFUE sia una cornice fondamentale, che
revede una protezione abbastanza avanzata, con un unico problema, perd,

adel do

rson

P

% [n merito, si veda, da ultimo, S. QuaTtRoCOLO, Artificial Intelligence, Computational

Modelling and Criminal Proceedings, Cit., p. 91 e ss. . . ‘
3 Cfr. J. BurreL, How machines think: Understanding opacity in machine-learning algo-

rithms, in Big Data and Society, 2016, vol. 1, p. 1.
¥ that control money and

Cir. F. PasquaLe, The black box society: The secret algorithms !
. 2015; nonché F. Pawmiorro, The Black Box on Trial: The

information, Harvard University Press : b Th
Impact of Algorithmic Opacity on Fair Trial Rights in Criminal Proceedings, in As.Vv., Algorithmic
Gavgemance and Governance of Algorithms, a cura di M. Ebers e M. Cantero Gamito, Cham, 2020,
p- 49 e ss.

% Cfr. S. QuarTrocoLo, Equitd del processo penale, cit., pp. 112-113; R. SICURKLLA, V. Scari,
Data mining and profiling in the Area of Freedom, Security and Justice, In New Journal of European
Criminal Law, 2013, p. 409 e ss. L )

3V, 0. PoLLicivo, M. Bassmi, Commento all'art. 8, in Aa.Vv., Carta dei diritti fondamentali
dell'Unione europea, a cura di R. Mastroianni, O. Pollicino, S. Allegrezza, F. Pappalardo, O.
Razzolini, Milano, 2017, p. 134 e ss.

% Difatti, « as @ result of the need to learn by analysing vast amount of data, Al has become
hungry for data, and this hunger has spurred data collection, in a self-reinforcing spiral. Thus. the
development of Al systems based on machine learning presupposes and fosters the creaiion of vast
data sets, .., big data »: cosl, I’ European Parliamentary Research Service (EPRS), The impact of the
General Data Protection Regulation (GDPR) on artificial intelligence, Brussels, 2020, p. 16.
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(non piccolo) costituito dalla mancanza di una c‘:hiara‘ Ti —_
ben vero che la Corte di giustizia ha ricollegato in vari cas; all’art, g ;) " Zione. &
intervento di un’autoritd giudiziaria — si pensi, ad esempio, ally semenies.sariu
Grande Sezione Digital Righis Ireland » ¢ al recente caso H. k. ¢ Projy,, 2 dejj,
—, ma non ci si deve dimenticare che la giurisprudenza rappresenta yp oafuur 40
“fluido”, che pud mutare. Pertanto, sarebbe importante proporre un‘im?ame
tazione evolutiva che consenta di fornire una cornice garantistjcy pid Soliépre.
In quest’ottica, mi pare che, sul versante nazionale, si debbg Persegyi a,
strada della valorizzazione dell'art. 13 Cost. Credo che l‘inviolabilit& de] .
liberta personale vada intesa come libertd di autodeterminars; non sqjq ellg
mondo fisico, ma anche in quello virtuale 4, Secondo molti, I'habeqy Orpusnei
riconfigurato come habeas data, ma ritengo sia necessari va
protezione integrale della persona n

. _ O Tagionare g; Una
ella dimensione elettronica, che adempje

alla stessa funzione di

riferimento alle intrusio

garanzia che ha storicamente avuto la liberey con

ni fisiche 2. « Non possiamo 0ggi non interrogare; Suj
riflessi connessi alle garanzie processuali di una nuova concezione “integrale»
della persona » 43; invero, & innegabile che alla proiezione
mondo corrisponde il dirit

; ( ) di quest’ultima nel
to al pieno rispetto di un €orpo che, ormai, g al
contempo “fisico” ed “elettronico”

; - Ed & un corpo che si estende natyra).
mente ai dispositivi tecnologici di uso comune: penso, in particolare, a quellg
“strumento degli strumenti” che per i filosofi antichi era la mano e per i
contemporanei & lo Smartphone, nel quale ¢’ 'intera nostra vita e che rappre-
senta una vera e propria estensione della nostra mente

Pertanto, credo che I'ar

S€rva di pjyr:

®  Cir. Corte Giust UE, Grande Sezione, 8 aprj
e . UE, » 8 aprile 2014, C.293; - igil ]
EZL‘E‘:FBI;‘:H!C;‘IXMmumr {2}‘6 ZCgmmmicarians. Marli?ne and Natural llz't'eio(;rs{:%:ﬂez ‘aﬂlguﬁaf.r:ﬁg
Aandesregierung e g., pun - SU tale decisione, cfr., per tutti ti
di gmﬂmﬁ x:i éppeﬂa la!:’g Cagg UE dei diriyi fondamgfralt‘, h':‘CI;R;l;R:ng(,]BaE liealggllom la Corte
rimento i i har, 21 '
b a Lorte Giust. UE, Grande Sezione, marzo 2021, C.746/18, H.K. .
" In merito, cfr. i rilievi di L PaRLATO, Liberts

. . . . ‘. 3 * l i Z igii :
verso guocv‘;_ orizzonti di tutela pejy ‘accertamentg p‘;::g:':egf gﬁ;f:?:‘;: egx‘uu:i? d!%r;i] Iecna!og:e i
= Cf:. E foufn\. Il mondo ’_"{”‘! rete. Quali diritti, qual; i vfnco!i.’Rome‘l p2-02137 . 3
» Lo LUPARIA, Privacy, Processo penale, i;\ Riv, d, o

dir. proc., 2019, p.

-fdocweb-dispkx v

Vidocweb/

%EOdI%ZGuna%Zﬁsocf
30 dicembre 2019, n. 161, convery

na disamina sul tema del captato o alla gy 8

dificazion;, g
. 8ol re alla Iy i b dalla |, 28
» TERALDO, Le intercettazion; con captatore informatico: ce della riformg i

. . . 3 i Am
ambito dj applicazione e‘garanz:‘e ps:;zc:,

** Ci si riferisce al d.L
febbraio 2020, n. 7, Per u

T L il '
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ntellige”

ido rispetto a quello dell’art. 24, comma 2, Cost.; e ¢id se solo si considera che
solido ru-o ordinamento, com’® ben noto, la cate
nel nosn si & consolidata 46,
nale no'ndi volendo riassumere quanto finora delineato, si ergono, da un canto,
; Qu-l c[a:ssici che vanno semplicemente adattati alla frontiera dell’IA e,
nn’c Ttlm principi classici che vanno completamente ripensati (alludo in parti-
dall’a all'a libertd personale). _ . - ‘
ahih e, vanno segnalate le fonti dedicate all’intelligenza artificiale — vinco-
.Inﬁn "di soft law —, in parte, basate proprio sulla garanzia fondamentale de!
1an_‘t‘£ a:I;a protezione del dato e, in parte, finalizzate ad adattare canoni
dirt B
tradizuonalgg::) Ip?l'nto di vista, credo che a livello europeo si sia appma:.iata 1&5
Qé q:ell‘intelligenza artificiale in modo corretl9. Dinnanzi alla diffusmfne dp
g ti, il tema non & e non pud essere se si & a favore o contro di essi,
il Slrumﬂ:ii;lamiche anche economiche, che ci sono state ricordate sono
perciss = i97 Quin(‘ii occorre stare dentro il processo e governarlo, come sta
pwrompen_tl[ 1:e l’Unio’ne europea e come ha tentato di fare anche il C.orfsugho‘
capeerdo dlI adeﬁnitiva il dibattito deve avere ad oggetto il come i m:sleml_
d'E,u_lr(l}pE_i- . nno in gr;do, nel prossimo futuro, di far fronte a questi synluppi
giumzll;;c?a::nza divenirne vittime, e di inquadrare il loro utilizzo per assicurare
tecno s ALCL ’
Hisipenn d;romief O?Oﬁ?i?;?:giami sono sicuramente il cosiddetto «data
n : val. oo m‘ ackage » 46 del 2016, costituito dal regolamento 2016/679/UE
pro!e;%ﬂer%f:ﬁa girettiva 2016/680/UE 49, Quest’ultima, a .be_n guarda{reé 131:_
i)?&f:enta una lex specialis in materia di represm_?lril:ﬂ Se:e{::;::en:ﬁ:t?piozei ok
i i ili orme mi
o C}it;?:k::: cnol:nrraig,au::‘?:l?)lg;-ft:r:ttamcnto dei dati personali da parte dell:e
e o tenti ai fini di prevenzione, indagine, accertamento e pe}‘segull-
aumgad?o:gfg o esecuzione di sanzioni penali, incluse la salvaguardia e la
men

goria della prova incostituzio-

i i ialuz, in Diritto di
durali, in Le nuove intercettazioni. Legge 28 febbraio 2020, n. 7, a cura di M. Gialuz
Ly |
i;;amel' i e 3#2032;15.;1‘: ‘?;rova incostituzionale”, cir., per tutti, P. Tonma, C. Coni,
46 Sulla dibattuta questi =
R e h o it ot dell’IA, si vedano A. CArraTTA, Decisione
1t diritto Per un quadro sulle potenzialita e sui pencg‘l}lme op. 493-497; L. Fiomwi, J. Cowufin M.
i i in Riv. dir. proc., . PP i o
robotica e valori del processo, in O Dl C. Lobaes, R Maveras, U Pt o . Rt
Butomasery, B, C“M'_M E P'\.fCl\;EJE\:iR;N:’Erhical Framework for a Good AIySct:gE?;lio 5%28699?38,
R Sf—‘l‘!\;lfl}, ?.IVM';;:;‘ Eﬁecoinmeﬁdariom in hupsd/www.researchgate.net/p
Risks, Principles, A -
2018. B G 2, CDMM]SSION‘S HIGH-LEVEL EXPERT GF.-OEJ? ON. M}Tmc::;c-eg:;:;:;sfzzﬁ_efhi
Eif J‘aG ctfil;!'}:e]f on]:nTo:ub;r::vothy AL in httpsi/ec.europa.ew/digital-single-m
thics Gui t 5 : e o
R p“llml(u'GSDIUE % stata attuata nell’ordinamento nal;i::n gg'.lg 55690
i Zé;l%m.ésnlmsc:;ll:s;ll‘:t\tfwé Pansivt, Novita legislative interne, in Proc. pen. giust.,
e g o i Protection and
i i Vv., Privacy, Data Pri
. i Processing?, in Aa.Vv., o
ServenT, Protecting or ey 2017, . 125,
Cybe::ecﬁgjr?ﬁ Efﬁ";,i cura di W.J. Shiitnemann ¢ M.O. Baumann
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trattamenti auto decisione ba i A
e e und . :
membri dispongono cf la profilazione, che preaacy effetti gluridici negayjy;
automatizzato, COMPT®R o o essato sia vietala salvo che sia autorizzay g4,

incida signiﬁca!ivam 1o membro cui & sqggettt_) il (ilolare‘ del traq,.
diritto dell’Unione © dello 58‘*; deguale per i diritti e Ie liberta del]’lntermato

anzi :
mento e che preveda gar Pintervento umano da parte del titolare de]

almeno il diritto di ottenere
trattamento ». r quanto concerne invece le fopti di s‘oﬁ law, sul -

Dall‘altro lato, I;evi & un’attenzione straordinaria per il ere scente impicg.
d;lla Grant?e E s El:l;che in sede giudiziaria *. Al rlg_uardo, & stata gia ricordag,
di strumenti dlgltao % Ia quale, a sua volta, pogeia su un importante stg,
_la Carta etica eu.:hr!:u am.i Human Rights, pubblicato nel marzo 2018 55, A ¢jp
MR dilAa"g_'OSuzione dell’ Assemblea parlamentare del Consiglio d’Europ,
aggiunga a; r:;s hm — the role of artificial intelligence in policing and criming
'{“‘f{rce by alg :; A livello eurounitario, vanno menzionati il Libro bianco dejjs
Justice sysiens . o mensonst 11 banco el

missione UE sull’intelligenza artificia )5 |
%?tica del Parlamento europeo del 2017 %%, la quale costituisce «un primg

tentativo di codice etico » % in materia. Per di pitt, degne di nota sono le recentj
risoluzioni del Parlamento europeo %, nonché le conclusioni della presidenza

3 . ant, 1, par. 1, direttiva 2016/680/UE. A
t Cfr, art. 1, par. 'd,';ettiva 2016/680/UE, si rinvia a M. GiaLuz, Quando la giustizia

52 Sulla portata dell’art. 11 . /L, et e i
penale incontra l'intelligenza artificiale, cit., p. 16 e ss. Pit1 di recente, per un’ analisi d! I:an'e_prem!one.
dal punto di vista del rispetto della dignita umana, cfr. S. SicworaTo, Ml diritto a decisioni penali non
basate esclusivamente su trattamenti automatizzati, cit., p. 107 e ss.

53 Si veda, di recente, quanto affermato in FRA — EUROPEAN Uwion Acency FoR Fuspames-
a1 Ricits, Getting the future right, cit., p. 23,

V., supra, nota 2,
85 Cisi riferisce ad Algorithms and Human Rights — Study on the h

automated data processing techniques and possible regulatory implications, disponibile all'indirizzo:
hitps:ivin.coe.intalgorithms-and-human-rights-en-rev/16807956b35.
5 V. Risoluzione dell'Assemblea parlamentare del Consiglio d’Europa, 2342 (2020), Justice
g y algorithm — the role of artificial intelligence in policing and criminal justice systems, 22 ottobre
*" Cfr. Libro bianco della Commissione UE, sull'intelligenza artificiale — Un approceio
euwﬁo all’eccellenza e alla fiducia, COM (2020) 65 final, 19 fegbraio 2020.

* V. Risoluzione del Parlamento europeo del 16 febbraio 2017 recante raccomandazioni alla
Comn:;:ssllone concermenti norme di diritto civile sulla robotica, P8_TA(2017)0051, 16 febbraio 2017.
artfcial, ? questo senso, A. Aomown, L'Unione europea dinanzi allo sviluppo dellintelligenza
piiise defﬁifir:%::;%ﬁz d}_‘{"o schema di regolamentazione europeo tra mercato unico digitale e
a cura di §, Dorigo, Pi Jf%’qﬁf ?3}!"\’ 1 ragionamento giuridico nell'era dell’intelligenza artificiale,

“ Cfr. Risoluzione del Parlamento euro ioni issi
o . ! 0 europeo, recante raccomandazioni alla Commissione
;“;‘,‘;ﬁg’;;‘"cgrfe';ﬁwlér'fpﬁ@ aspetti etci dellintelligenza artificiale, della robotica e dell
€uropeo, recante rar‘.vcor.-;and;ziogvaﬂ{sz Oggﬁznls' o e AL, Khcludene del Parlalment?
'intell ifici ssione su un regime di ilita civile pe
‘genza artificiale, P9_TA-PROV (2020)0276, 20 ottobre 2%}12"(:);e R;s;ﬁzi!gaiaggl Parlamento

n rights di ion of
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del Consiglio UE, The Charter of Fundamental Rights in the context of Artificial
[ntelligence and Digital Change 5!, Per concludere, sul piano internazionale, va
ricordata la raccomandazione del Consiglio dell'OCSE del maggio 2019 62,
Ora, individuate le fonti, prima di applicarle specificamente alle prove
pasate sull'IA, vorrei fare un passo avanti per analizzare quelle che sono le
peculiarita che I'intelligenza artificiale pone rispetto all’attivitd probatoria.

3, Un triplice insieme: prova scientifica, prova digitale e prova fondata sull’lA

A tale proposito, conviene fissare alcuni punti fermi sul piano concettuale
e definitorio, e, in particolare, nel rapporto tra le diverse categorie di prova,
quali la prova scientifica e quella informatica.

Mi pare che si possa individuare una macrocategoria, che &, per I'appunto,
quella della prova scientifica o, secondo un lessico meno puntuale, della prova
tecnica o tecnologica. Com’2 noto, in virtd delle categorie tradizionali, la prova
scientifica & quella in cui I'inferenza probatoria, che & alla base dell’accerta-
mento del fatto, si fonda su una legge scientifica, che non pud essere articolata
sulla base delle conoscenze ordinarie %%, Ebbene, se & cosl, ritengo che la prova
fondata sull’intelligenza artificiale (si pensi alla videoripresa con il riconosci-
mento facciale, oppure alla stessa BPA) rientri indubitabilmente in tale defini-
zione. Anche questa, infatti, rappresenta una prova tecnica, fondata sull’appli-

cazione della scienza a fini forensi.
A questo punto, ci si dovrebbe porre una seconda domanda: la prova

fondata sull’IA & una prova informatica?
All’interno della macrocategoria della prova scientifica, vi &, invero, un

sottoinsieme rappresentato dalla prova informatica o prova digitale o prova
elettronica — appunto, da electronic evidence —, che si riferisce ai casi in cui la

europeo, sui diritti di proprieta intellettuale per lo sviluppo di tecnologie di intelligenza artificiale,
P9_TA-PROV(2020)0277, 20 ottobre 2020; nonché, da ultimo, Risoluzione del Parlamento europeo
del 20 gennaio 2021 sull’intelligenza artificiale: questioni relative all’interpretazione e applicazione
del diritto internazionale nella misura in cui 'UE & interessata relativamente agli impieghi civili e
militari e all’autorita dello Stato al di fuori dell’ambito della giustizia penale, P9_TA(2021)0009, 20

F Parlamento europeo ha invitato la

gennaio 2021. Merita osservare che in quest’ultimo atto i
Commissione « a valutare le conseguenze di una moratoria sull’ utilizzo dei sistemi di riconoscimento

facciale e, in funzione dell’esito di tale valutazione, a prendere in considerazione I'introduzione di
una moratoria sull'utilizzo di tali sistemi da parte delle autorita dello Stato nei luoghi pubblici e nei
locali destinati all'istruzione e all'assistenza sanitaria, come pure di una moratoria sull'utilizzo dei
sistemi di riconoscimento facciale da parte delle autorita di contrasto in spazi semi-pubblici come gli
aeroporti ». Per un primo commento a tale atto, dal punto di vista della sua rilevanza anche nel

settore penale, cfr. T. WanL, EP Inpur on Al, in Eucrim, 20 marzo 2021.
§1 "V, Conclusioni della presidenza del Consiglio UE, The Charter of Fundamental Rights in

;%3 gomexr of Artificial Intelligence and Digital Change, doc. Consiglio UE n. 11481/20, 21 ottobre
52 Cfr. Raccomandazione del Consiglio dell'OCSE sull'intelligenza artificiale, OECD/
LEGAL/0449, 22 maggio 2019.
63V, Cass., sez. 1V, 17 settembre 2010, Cozzini, in Cass. pen., 2011, p. 1679, sulla quale, cfr.,
tra gli altri, P. Tonmi, La Cassazione accoglie i criteri Daubert sulla prova scientifica. Riflessi sulla
verifica delle massime di esperienza, in Dir. pen. proc., 2011, p, 1345,
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chnglamo ?" dagato, oppure allo stesso captatore informatico); dall’altro lato
1demlﬁcar:eeuLill[i]z.v.agto nella fase della valutazione dell’elemento di prova, Elagery
g;;ﬁg;feua di una videoripresa con riconoscimen.to f&C}.’.‘:lale c'||fferila, ﬁl"laﬁzzma
adare un nome a un volto ripreso in un framle statico a.d1sp051z‘1on_e dell’autority
giudiziaria oppure ad analizzare dei reperti (penso, in quest ultimo caso, alla

BPA). S s o
I)] fatto che la prova fondata sull’intelligenza artificiale sia un sottoinsieme

della prova scientifica e informatica ha un’ovvia, ma signiﬁcativ‘a, conseguenza,
Mi riferisco alla circostanza che anche per la prova fopdata sull'TA si ripropon-
gono questioni che sono gia state affrontate con riferimento alle prime due.

In primo luogo, questa non & una prova certa, e§attamente come quella
scientifica. Per quanto essa possa essere affidabile, si pud ragionare solo in
termini di probabilitd, perché, anche se la prova ¢ una videoripresa con ricono-
scimento facciale che rappresenta, ad esempio, I’omicidio o la rapina, sara
sempre una prova sulla quale bisogna ragionare in termini di probabilitd. Non vi
& dubbio, infatti, che il frammento di realtd catturato dalla telecamera intelli-
gente andri contestualizzato, se non altro per esaminare l’elemento soggettivo
del reato.

Secondariamente, vi & un problema della catena di custodia del dato e della
sua genuinita.

In terza battuta, non deve sfuggire I’ulteriore criticita collegata alla cosid-
detta “nuova prova scientifica”. Il riferimento & ai celebri criteri Cozzini, vale a
dire all’autorit3 scientifica dell’esperto e alla generale accettazione nella comu-
nita scientifica degli enunciati proposti 5, In questo punto si colloca la questione
fondamentale con riguardo all’intelligenza artificiale, posto che spesso non si
conosce il metodo scientifico che sta al fondo dell’algoritmo; accade che que-

o "
o Sul punto, v., per tutti, L. Cuomo, La prova digitale, in AAVv., Prova scientifica, cit., p. 669

8  Cfr. Cass,, sez. IV, 17 settembre 2010, Coxzini, cit., p. 1679,
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st'ultimo sia segreto %, oppure che i sistemi di IA si sviluppino autonomamente
rispetto a quella che era la programmazione iniziale &,

Per concludere, l“ ullu_'no aspetto problematico ben noto & quello delle
modalitd del contraddittorio sulla prova scientifica 6.

4, La prova fondata sull'lA tra prove tipiche e innominate

La qualificazione come prova scientifica consente anche di affrontare il
tema del canale attraverso il quale si acquisiscono nel processo penale le prove
fondate sull’intelligenza artificiale. Viene da chiedersi se queste ultime siano
riconducibili fout court alla disciplina della prova atipica di cui all’art. 189 c.p.p.

La risposta & ovviamente negativa: dipende dalla singola prova basata
sull'IA che viene in rilievo. La Cassazione ci ha insegnato fin dalla sentenza
Franzoni % che quasi tutte le nuove tecniche di accertamento dei fatti offerte
dallo sviluppo tecnologico — come, ad esempio, la BPA ormai diversi anni fa —
non forniscono prove atipiche, ma sono modalita peculiari di espletamento di
prove tipiche, come la perizia o I'esperimento giudiziale. Pertanto, un ragiona-
mento analogo dovra valere anche — solo per fare un esempio — per le
videoriprese con riconoscimento facciale, che possono avere un inquadramento
diverso a seconda delle modalita e del contesto.

Pill nel dettaglio, laddove la videoripresa con riconoscimento facciale abbia
una finalita di mera identificazione, rientrera nell'art. 4 T.U.L.P.S. oppure
nell’art. 349 del codice di rito 7,

Per contro, SARI Enterprise — per citare questo metodo italiano —,
qualora sia applicato a un'immagine gia esistente a fini investigativi e/o proba-
tori, svolge una funzione riconducibile al genus rispettivamente dell’individua-
zione oppure delle ricognizioni fotografiche atipiche, perché in questo caso il
riconoscitore non & un uomo, ma & una macchina 7.

Infine, laddove SARI sia applicato in modalitd real-time, c'¢ un ulteriore
profilo problematico, poiché la macchina fa una ricerca a tappeto su un numero
non predeterminato, né (tendenzialmente) predeterminabile di individui. Vista
la contestualita, si potrebbe anche pensare alla disciplina delle intercettazioni,

86 Come esempio significativo pud essere menzionato il celebre ool statunitense COMPAS
(Correctional Offender Management Profiling for Aliernative Sanction), il quale si basa su un
algoritmo brevettato e segreto: per le considerazioni critiche sorte in proposito, v. D. Keur, P. Guo,
S. Kussier, Algorithms in the Criminal Justice System: Assessing the Use of Risk Assessments in
Sentencing, Responsive Communities Initiative, in Berkman Kiein Center for Internet & Seciety,
Harvard Law School, 2017, p. 11.

87 CIr. 8. QuatrtrocoLo, Quesiti nuovi e soluzioni antiche? Consolidati paradigmi normativi vs
rischi e paure della giustizia digitale “predittiva”, in Cass. pen., 2019, p. 1759.

In merito, v., per tutti, P.P. Rwveiro, La prova scientifica, Milano, 2014, p. 163 e ss,

% V., Cass., sez. I, 21 maggio 2008, Franzoni, in Cass. pen., 2009, p. 13_40. con nota di F.
Carriovs, Scientific evidence, logiche del probabile nel processo per il “delitto di Cogne".

70 Cfr, I, Drira Torre, Noevitd dal Regno Unito, cit., p. 242, nota 112,

"V, 1. Deiea Toree, Novird dal Regne Unito, cit., p. 242, nota 112; nonché le considerazioni
di R, Lorez, La rappresentazione facciale, cit., p. 255,
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personali sensibili per 1n IV ; Hice 51 Gkt fsom 4 da
“rubato” in una piazza piuttosto che in uno stacio: i ma di dati
biometrici che, ai sensi dell’art. 10 direttiva 2016/680/UE, sono da considerarsj
sensibili, che vengono impiegati senza una copertura normativa ad hoc e senza
consenso, posto che SARI & regolato solo in via amu_un;stratwa € non _é previsto
alcun consenso. Inoltre, si pone un problema di rispetto del principio di
proporzionalita tutelato dall’art. 52 Carta di I*{IZZEI. 'dal’rpomento che non vi ¢
alcun bilanciamento in astratto che porti a limitare il diritto fondamentale alla
protezione del dato solo laddove le limitazioni « siano necessarie e rispondano
effettivamente a finalita di interesse generale », ossia, come ha insegnato la
Corte di giustizia, solo per la repressione di forme gravi di criminalita o la
prevenzione di gravi minacce alla sicurezza pubblica.

Insomma, si potrebbe concludere provvisoriamente che quella norma defi-
nita “inservibile e inutile” 7 dell’art. 189 c.p.p. potrebbe fare da filtro, se
interpretata rigorosamente, almeno rispetto ad alcune prove basate sull’intelli-
genza artificiale,

Probabilmente, la trincea garantistica rispetto alle prove basate sull'IA
C_Oincide con quella vera e propria “linea Maginot™ eretta dal codice del 1988,
rispetto aglil esperimenti gnoseologici che rischiano di pregiudicare la libert2
morale: mi riferisco all’art. 64, comma 2, c.p.p., all’art. 188 c.p.p. e allo stesso art.
220, comma 2, c.p.p.
ome:\tﬁ; adli:?; :g;ﬂcie;a;f, non & tutto_. Pt_er esi_genze di ct?mplel_ezza, non si pud
per la privacy nosu-am? > r;'?eme ¢ significativa presa di posizione del garante
un ulteriore tassello a 3 ovled sistema SARI Real-Time, la quale aggiunge

panorama sin qui tratteggiato. Tale autorita, a differenza

7 Cir. Cass,, Sez. Un,, 28 marzo 2006, Prisco,

7 In questo senso, A. Camon, Lg fase che n

' in Riv. it. dir. proc. pen., 2006, p. 1537.
legge?, in Dir. pen, proc., 2017, p, 433,

on conta e che pesa: indagini governate dalla
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del vaglio positivo adottato nel 2018 riguardo al meccanismo SARI Enterprise 7,
ha formulato il 25 marzo 2021 un parere nettamente sfavorevole per quanto
concerne l'altra modalita pil invasiva di captazione 75, accogliendo cosi le
sollecitazioni della dottrina 7, Il garante per la protezione dei dati personali,
infatti, dopo aver considerato come parametro normativo di riferimento I’art. 7
d.lgs. 18 maggio 2018, n. 51, emanato — lo si rammenti — in attuazione della
direttiva 2016/680/UE 77, ha escluso qualsiasi possibilita di utilizzo dello stru-
mento SARI Real-Time. E cid alla luce del condivisibile rilievo secondo cui
« allo stato non sussiste una base giuridica idonea [...] a consentire il trattamento
dei dati biometrici in argomento » 78,

5. Le specificita della prova fondata sull'IA

Giunti a questo punto vi & da dire che la prova basata sull’intelligenza
artificiale non € soltanto una prova scientifica, una prova informatica, ma
presenta delle peculiarita ulteriori, sulle quali bisogna soffermarsi.

I1 primo problema riguarda 1’origine dei dati con cui alleno I’algoritmo; gli
strumenti basati sul’TA vanno, infatti, “allenati” sulla base di dati, che servono
per costruire il sistema 7. Bisogna pertanto capire da dove provengono questi
dati, che devono essere raccolti in modo trasparente e legittimo. Il problema,
come vi ho detto, si & posto recentemente negli Stati Uniti per il caso Clearview,
ma & venuto in rilievo anche con riguardo al risk assessment tool noto con il
nome di HART (Harm Assessment Risk Tool) in Inghilterra, dove erano stati
utilizzati dati acquisiti sempre dai social nerwork 89,

11 secondo punto critico sorge non appena ci si chiede chi decide sulla scelta
dei dati. Questa ¢ una opzione fondamentale, perché incide sull’affidabilita 8!
evidentemente, se si parte da dati spuri o viziati, il risultato sard una moltipli-
cazione di bias 82,

74 Cfr. GARANTE PER LA PROTEZIONE DEI DATI PERSONALIL, Sistema automatice di ricerca dell'iden-
fitd di un volto, 26 luglio 2018, n. 440.

75V, GARANTE PER LA PROTEZIONE DEI DATI PERSONALIL, Parere sul sistema Sari Real Time, 25
marzo 2021, n. 127.

" Cfr. J. Dewea Torre, Novitd dal Regno Unito, cit., p. 242 € ss.

77 V., supra, nota 49.

- 73‘ Cosl, ancora, GARANTE PER LA PROTEZIONE DEI DATI PERSONALL, Parere sul sistema Sari Real
ime, cit.

" Cfr. le indicazioni contenute in Gruppo di Esperti MISE sull'intelligenza artificiale,
Proposte per una Strategia italiana per l'intelligenza artificiale, 2 luglio 2020, p. 11, reperibili in
hf!pm’ﬁwww.mise.gov.M’nde.t.php/iv’per-1‘-medfablou'zt'e&041246-J'rlre!ligeﬂm-arrtﬁcia!e-anline-ia-
strategia.

% In argomento, sia consentito rinviare a M, Guavz, Quando la giustizia penale incontra
Vintelligenza artificiale, cit., p. 10 e ss.

8t Sul punto, cfr. V. Manes, L’oracolo algoritmico e la giustizia penale, cit., p. 561.

82 Cfr., da ultimo, i rilievi formulati dal Gruppo di Esperti MISE sull’intelligenza artificiale,
Proposte per una Strategia iraliana per Uimtelligenza arificiale, cit.,, p. 17. E noto, peraltro, che
I'amplificazione delle forme di discriminazione & uno degli aspetti maggiormente criticati nell'uti-
lizzo di tools basati sull' IA. A titolo emblematico, si veda il famoso studio realizzato con riferimento
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i ncia fi2
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ubblico, parte dall’importan te presa _d’attg secondo cul 1_1 I"ICT'I'SO ad(_ale proce-
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incoraggiata » . E questo, in quanto essa implica « nuc;{lerosl a]fantaggl quali, ad
esempio, la notevole riduzione della tempistica proce imentale per operazioni

; | COMPAS; da tale ricerca & emerso, in particolare, che il software in questione
:; ::bk sziegjsl:;, ;;;_m blacks »: cosl, 1. ANawiN, J. Larsos, S. Martu, L. KIrCiINER, Machine Bias,
in wwwpropublica.org, 23 maggio 2016. Sul punto, cfr., volendo, M. G[I:\'LUZ‘ giéﬂ?ffo fgh‘%_um‘gzxa

i Pintedli artificiale, cit., p- 7. In aggiunta, tra i molti contribull pubblicati in
pole incontee LR R R0 3 nc.,\.pj. Lupwice, S. MULLAINATIIAN, C.R. Sunsteinp, Algo-

ento, v., recentemente, J, KLENBE
fr%omm astz'scdminarion detectors, in hups://dor',org/l0..’073/pnas.l 912790117, 2020; F.J. Zumeavers
Borrsius, Strengthening legal protection against discrimination by algorithms and artificial intelli-
gence, in The International Journal of Human Rights, 2020, p. 1572 e ss. Si oonst_den._dq ultimo,
quanto emerso nella discussione della Commissione LIBE su Arificial Intelligence in Criminal Law

and its Use by the Police and Judicial Authorities in Criminal Matters, in relazione ai potenziali effetti
discriminatori dei facial recognition systems: in proposito, cfr. T. Wan, EP LIBE: Al in Criminal
Law, in Eucrim, 1° aprile 2020.

@ Sul problema della trasparenza dei rools fondati sull’A, si vedano, tra i molti, M. Lor, A,
Frrario, E. Vieano, Transparency as design publicity: explaining and justifying inscrutable algo-
rithms, in Ethics and Information Technology, 2020; V. Manes, L'oracolo algoritmico e la giustizia
penale, cit,, p. 558 e ss.; 5. QuaTrroCOLO, Artificial Intelligence, cit., p. 17 e ss.

& In merito, cfr., supra, nota 52,

8 Sulla disposizione di cui all'art. 22 GDPR, v. G.N. La Dirca, Against the Dehumanisation
of decision-Making. Algorithmic decisions at the Crossroads of Intellectual Property, Data Protection,
;?dSFreedom of Information, in JIPITEC, 31 maggio 2018, pp. 18-19; nonché, da ultimo, F. PrLuso,
D':rm‘:";",”_"» Profilazione e privacy: un confronio fra i modelli Google, Amazon e Facebook, in
Dicts 4 fruemsy, 20, o KDL D, Saemo, Autoueced Decision-Making under Article
op V., Algorithms and Law, a cura di M. Ebers e S. Navas, Cambridge, 2020, p. 136¢

% Cfr. Cons. Stato, sez. VI, 4 febbrai .

) , sez, VI, raio 2020, n. 881, in www.pa.leggiditalia.it. SU tale

gﬁ:::r;ﬁ;:m{!Dur Torae, Verso uno statuto delfe decisioni a!gorirm:'c.fe: dgf Consiglio di 51at0
i anche alla giustizia penale, in Riv. dir. proc., in corso di pubblicazione; nonché AL

Ororivo, G. GaLtong, L'intelli i
. , L'intelligen imi i e 5
V., supra, nota 31. genza artificiale al servizio delle funzioni amministrative, cit.

-]
Cfr. Cons. Stato, sez. VI, 4 febbraio 2020, n. 881, cit
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meramente ripetitive e prive di discrezionalita, I'esclusione di interferenze
dovute a negligenza (o peggio dolo) del funzionario (essere umano) e la
conseguente maggior garanzia di imparzialitd della decisione automatizzata » %.

Al contempo, perd, la Corte di Palazzo Spada ribadisce che «1'utilizzo di
procedure informatizzate non pud essere motivo di elusione dei principi che
conformano il nostro ordinamento » %, e, nel fare cio, fissa alcuni canoni
fondamentali.

In primo luogo, si staglia il principio di trasparenza, che va inteso in senso
ampio e rafforzato. A detta del Consiglio di Stato, « la conoscibilita dell’algo-
ritmo deve essere garantita in tutti gli aspetti » 71, nel senso che devo conoscerne
gli autori, il procedimento usato per la creazione dell’algoritmo e il meccanismo
di decisione. Per di pill, «non pud assumere rilievo I'invocata riservatezza delle
jmprese prod uttrici dei meccanismi informatici utilizzati » 2. In altre parole, nel
momento in cui I'impresa metle a disposizione dell’autorita lo strumento
informatizzato, accetta le relative conseguenze in termini di discovery.

In seconda battuta, per quanto concerné la gestione dei dati, si richiamano
i principi fondamentali della direttiva 2016/680/UE.

Rilievo centrale assume, inoltre, il principio di conoscibilitd «per cui
ognuno ha diritto a conoscere I'esistenza di processi decisionali automatizzati ed
in questo caso a ricevere informazioni significative sulla logica utilizzata » %3,

Il quarto canone fondamentale & il cosiddetto “principio di non esclusivita
della decisione algoritmica”, avente, secondo le significative parole dei supremi
giudici amministrativi, « rilievo [...] globale in quanto ad esempio utilizzato nella
nota decisione Loomis vs. Wisconsin » %, Pid nel dettaglio, nel caso in cui vi sia
una decisione automatizzata, bisogna configurare comunque un contributo
umano capace di controllare, validare ovvero smentire la decisione automatica.
Si tratta di quello che il professor Ubertis ha indicato come « controllo umano
significativo » 5.

1l quinto ed ultimo principio & quello di non discriminazione algoritmica, in
base al quale il titolare del trattamento dovrebbe, in ogni caso, utilizzare
« procedure matematiche o statistiche appropriate per la profilazione » 9%,
attraverso la predisposizione di misure volte a impedire il verificarsi di effetti
discriminatori « nei confronti di persone fisiche sulla base della razza o dell’ori-
gine etnica, delle opinioni politiche, della religione o delle convinzioni personali,

8 V. Cons. Stato, sez. VI, 4 febbraio 2020, n. 881, cit.

s Cfr. Cons. Stato, sez. V1, 4 febbraio 2020, n. 881, cit.

51 Cfr. Cons. Stato, sez. VI, 4 febbraio 2020, n. 881, cit.

%2 Cir. Cons. Stato, sez. VI, 4 febbraio 2020, n. 881, cit.

3 V. Cons. Stato, sez, VI, 4 febbraio 2020, n. 881, cit.

% V. Cons. Stato, sez. VI, 4 febbraio 2020, n. 881, cit. La celebre pronuncia richiamata
dall’arresto & la decisione della Corte suprema del Wisconsin del 31 luglio 2016 State v. Loomis, 881
NW 2d749 (WIS 2016), sulla quale si veda, da ultimo, S. QUATTROCOLO, Artificial Intelligence,
Computational Modelling and Criminal Proceedings, cit., p. 156 € ss.

95 V. G. Unerrs, Intelligenza artificiale, giustizia penale, controllo umano significativo, in Dir.
pen. cont. — Riv. trim., 412020, p. 83.

9 Cfr. Cons. Stato, sez. VI, 4 febbraio 2020, n. 881, cit.
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6. Conclusioni

Alla luce di cid, non si pud fare a meno di concludere dicendg che
ancorare questi canoni, soprattutto a li.vello inte_rno, perché la decisi:::m“
Consiglio di Stato fa riferimento a fonti, anche di soft law, ¢ io ensda che
versante europeo vengano in gioco I'art. 8 CEDU, nonché 'art, 8 g ella Care su]
Nizza. Viceversa, nell’ordinamento italiano paghiamo ancora lIa cqp ok l.la di
costituzionale del diritto alla protezione del dato, con tutti i syoj COPollarl‘llda
assumono rilevanza per la prova basata sull'[A. I che

Riprendo quindi lo spunto che ho lanciato poc’anzi, rispetto ajla Necess;
di valorizzare Iinviolabilita della liberta personale di cui all’art. 13 Cog. i 1y
come habeas data. Mi sembra che, dinnanzi alle sfide poste in materig pmi,al;s.‘:i
dall’intelligenza artificiale, sia ancora pill stringente I’ammonimento dj Stefa [:a
Rodota, secondo il quale «senza una forte tutela del “corpo elellronico'?
dell'insieme delle informazioni raccolte sul nostro conto, la stessa liberta per.
sonale & in pericolo» %, Occorre insomma valorizzare le classiche garanzie
poste dall’art. 13 Cost.: pertanto deve essere il legislatore — solo per fare un
esempio — a disciplinare il riconoscimento facciale %, nelle sue diverse variang
€ dovra essere il giudice o il pubblico ministero, ossia persone umane, ad averé
la responsabilita della valutazione, sulla scorta di quel modello che, in ambitg
matematico ed informatico, viene definito come HITL (human in the loop), in
cui per produrre il suo risultato di prova & necessario che la macchina Pprobatoria
interagisca con I'essere umano.

97 Cfr. Cons, Stato, sez. VI, 4 febbraio 2020, n. 881, cit.

9% Cosl, 8. Rovora, Privacy, libert, dignita, cit. y

# A tale riguardo, si veda, peraltro, la recente proposta di legge (p.d.. n. 3009, Atti C“’.“e?e'
XVIII Legislatura) d'iniziativa degli On. Sensi, Borghi, Madia, Quartapelle Procopio, Seffﬂc.'"a‘; ‘
Verini, presentata il 12 aprile 2021 e volta a prevedere una sospensione dell 1r|s}allazu3ﬂanti
dell'utilizzazione di impianti di videosorveglianza con sistemi di riconoscimento facCl?lE opozL1 L
attraverso I'uso di dati biometrici in luoghi pubblici o aperti al pubblico, in attesa dell’« .smraTale
vigore di una disciplina legislativa della materia e comunque non oltre il 31 dicembre 2{!21| »r;“mw
proposta di legge, secondo la relazione di accompagnamento, accoglie cosi « I'invito del Pa‘rj are <
europeo » (v., supra, nota 60), nonché di diverse organizzazioni per i diritti civili a prevece

5 i il : v . + icuri il pieno
moratoria per 'utilizzo di tali strumenti fino all’adozione di « una normativa che assicuri il P
rispetto dei diritti costituzionali dei cittadini »,



